
 

 

 

 

 

 

  



 

 

 

 

 

 

 

 

 

 

 

 

  

 آسیبهای اجتماعی
 فضای مجازی

 
 

 یونس یوسفی : تألیف



 

 

 

 
 

 -1375یوسفی، یونس،سرشناسه:

 آسیب های اجتماعی فضای مجازی/یونس یوسفی عنوان و نام پدیدآور:

 1402زاهدان :قلم فرهیختگان، مشخصات نشر:

 ص 103مشخصات ظاهری:

  978-622-90680-1-4 شابک:

 فیپا وضعیت فهرست نویسی:

 آسیب ها-ای مجازیفضموضوع:

 رده بندی کنگره:

 رده بندی دیویی:

 شماره کتابشناسی ملی:

 

 

 

 آسیب های اجتماعی فضای مجازی

 یونس یوسفی نام نویسنده:

 قلم فرهیختگان ناشر:

صفحه 103، وزیری، نسخه 1000شمارگان:

 1402نوبت چاپ:

تومان 95000قیمت:      978-622-90680-1-4 شابک:

 رهیختگانانتشارات قلم ف

 09999257200تلفن: 

 



 
 

 

 

 پیش گفتار:
انقلاب دیجیتال و پیشرفت فناوری اطلاعات و ارتباطات، فضای مجازی را به یک ابزار 

رسانی و تبادل دانش تبدیل کرده است. اما همانطور که این قدرتمند برای ارتباط، اطلاع

را  هاآنتوان ی نیز در پی دارد که نمیهایتغییرات مثبت و سازنده را به همراه دارد، آسیب

 .نادیده گرفت

و ترویج  هنجارشکنهای فضای مجازی، محلی است برای افزایش تعداد و نفوذ گروه

آمیز. به دلیل عدم دسترسی به اطلاعات صحیح و مطلوب، افراد های خشونتایدئولوژی

تواند و ترویج دهند. این امر میآمیز را پذیرفته توانند به سرعت تبلیغات افراطی و تحریکمی

های اجتماعی، بلکه در برخی موارد، اقدامات منجر به ایجاد هرج و مرج و افزایش ناهنجاری

 .آمیز و تروریستی شودخشونت

ها، فضای مجازی همچنان یک ابزار بسیار قدرتمند و اما باتوجه به تمام این مسائل و آسیب

 لاعات و ارتباط در سراسر جهان است. نظیر برای تبادل اطبا امکانات بی

در پایان این پیشگفتار، قصد دارم کتاب حاضر را به فرمانده سرافراز شهید حاج قاسم سلیمانی 

و محور مقاومت تقدیم کنم. فرماندهی شهید سلیمانی، نمادی است از روحیه مقاومت، 

خواست برای اهدافی که میهای آزادیخواهانه. او با شجاعت و اعتقاد به ایثارگری و اندیشه

 .ها و تهدیدات ایستادگی کردخود برساند، در برابر تمامی آسیب جامعۀ اسلامی

هایش در جهت مقابله با تروریسم سلیمانی به دلیل تلاشحاج قاسم سرافراز شهید سپهبد  

ها جاودان شده است. امیدوارم کتاب حاضر ، همواره در دلاسلامیو حفظ امنیت و عزت 

های اجتماعی فضای بتواند در جهت ترویج روحیه مقاومت و آگاهی عمومی درباره آسیب نیز

 .ها برداردتمامیت این روحیه رایمجازی قدمی ب
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 فصل اول
یازمج یدر فضا یاجتماع هایسیبای بر آمقدمه  

  



 آسیبهای اجتماعی فضای مجازی

 

 یمجاز یبا فضا ییو آشنا فیتعر  .1-1

، هاآنو سازم هاآنستعامل ان یجذاب برا یطیو مح تالیجید عالمیکعنوان به ،یمجاز یفضا

 یهاشبکه ،هاسایتها اشاره دارد که از وبو پلتفرم هایگسترده از تکنولوژ یابه مجموعه

است  ییا، جافض نیشده است. ا لیگوناگون تشک یارتباط یو ابزارها ،هاآنرسامیپ ،یاجتماع

 یو صوت یریتصو ،یمتن یامختلف، به محتواه یهاو دستگاه نترنتیوسیله ابه توانندیم رادکه اف

 در تعامل باشند. گریکدیو با  ابندی یدسترس

 جادیباطات اتبادل اطلاعات و ارت یبرا یپلتفرم جهان کین عنوادر اصل به ،یمجاز یفضا

ان و خانواده، ارتباط با دوست ن،یآنلا یریادگی ،یانجام معاملات تجار یبرا طیمح نیشده است. ا

 جادیر اد یمجاز یفضا ی. توانمندردیگیمورداستفاده قرار م حاتیتفر یانتشار محتوا، و حت

 جادیا یر تعاملات انساند ینوعی انقلابف در سراسر جهان، بهافراد و جوامع مختل نیب اطاتارتب

 کرده است. لیتبد یجهان یروستا کیرا به  ایکرده و دن

به  . باتوجهشودیشناخته م زیبه اطلاعات ن یابزار قدرتمند در دسترس کیعنوان فضا به نیا

 یهااورهمش ،یش علماز جمله اخبار، دان یاطلاعات مختلف ن،یجستجوگرها و منابع متعدد آنلا

 یفضا ها،یوانمندت نیدسترسی است. اما در کنار اآسانی قابلبه یو مطالب آموزش ،یبهداشت

از  هاآنو مقابله با  یوبرو است که بررسخود ر یهای اجتماعها و آسیببا چالش زین یزمجا

 برخوردار است. یاژهیو تیاهم

 یمجاز یدر فضا یهای اجتماعمطالعه آسیب تیاهم. 1-2

 نیا رایبرخوردار است، ز یاژهیو تیاز اهم یمجاز یدر فضا یهای اجتماعمطالعه آسیب

مطالعه  تیاهم لیلاداز  یما دارند. در ادامه به برخ تیبر جوامع و فرد یقیعم راتیها تأثآسیب

 پرداخته خواهد شد: یمجاز یدر فضا یهای اجتماعآسیب

 :یمجاز یاستفاده از فضا شی. افزا1

وقت خود را  یاندهیمرتبط، افراد به طور فزا یهایو تکنولوژ نترنتیگسترش استفاده از ا با

زء جفضا  نیا گران،یاطلاعات تا ارتباط با د ی. از جستجوکنندیم یسپر یمجاز یدر فضا

 روزمره ما شده است. یاز زندگ یمهم



 13      مقدمه ای بر آسیب های اجتماعی فضای مجازی

 
 

 

ت موردنیاز دست طلاعاسرعت به اسادگی و به تا به دهدیبه افراد امکان م یمجاز یفضا

است  یجهان یمجاز یفضا ،یخبرها و اطلاعات آموزش یتا جستجو نیآنلا دیکنند. از خر دایپ

 یشتریتا با سرعت ب کندیامکان به افراد کمک م نی. ادهدیافراد قرار م اریکه اطلاعات را در اخت

در ارتباط  شرفتهیت پاطلاعا یایو با دن رندیبگ ادیرا  یدیمختلف اطلاعات جد یهانهیمدر ز

هان ارتباط در سراسر ج گرانیکه با د دهدیامکان را م نیفضا به افراد ا نیا ن،یهمچن باشند.

ارتباط از راه دور از  ،یاجتماع یهاتا شرکت در شبکه هالیمیو ا هاامیبرقرار کنند. از ارسال پ

که با دوستان،  دهدیان منوع ارتباطات به افراد امک نیفضا است. ا نیبرجسته ا یهایژگیو

سادگی ارتباط برقرار کنند و نقاط جهان هستند، به گریکه در د یافراد یهمکاران و حت واده،خان

 خود را به اشتراک بگذارند. اتیاطلاعات و تجرب

ن شده است و مدر یمهم زندگ یهااز جنبه یکی یمجاز یاستفاده از فضا شیافزا رو،ازاین

به افراد کمک  مطالعه نی. اابدییم شیافزا زین طیمح نیدر ا یی اجتماعهامطالعه آسیب تیاهم

کنند و از  دایرا پ یمجاز یضافدر  یهای اجتماعمقابله با آسیب یها براراه نیتا بهتر کندیم

 داشته باشند. یبهتر یوربهره یمجاز یضاف

 :یبر روابط انسان ریتأث. 2

و  ،یدارد. روابط دوستانه، خانوادگ ما یابط انسانای بر روملاحظهقابل ریتأث یمجاز یفضا

مثبت  توانندیزمان مبه طور هم راتیتأث نی. ارندیگیفضاها شکل م نیا قیاز طر یاحرفه یحت

 :میپردازیم راتیتأث نیاز اثرات ا یباشند. در ادامه به برخ یو منف

 مثبت: ری. تأث2-1

سادگی با دوستان و خانواده تا به دهدیان مبه افراد امک یمجاز یارتباطات: فضا یارتقا -

تا  دهدین را مامکا نیبه افراد ا نیباشند. ا ییایاگر در فاصله جغراف یخود در ارتباط باشند حت

 خود را حفظ کنند. یکرده و روابط دوستانه و خانوادگ تیارتباطات را تقو
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به اشتراک بگذارند و از  نگرایخود را با د اتیتجرب توانندی: افراد ماتیاشتراک تجرب -

 گرانیبا د یدارتریتا روابط معن دهدیبه افراد امکان م نیمند شوند. ابهره گرانید اتیتجرب

 کنند. یبرداربهره گرانید اتیبسازند و از تنوع تجرب

 :یمنف ری. تأث2-2

 نیله بفاص جادیممکن است باعث ا یمجاز یاز حد از فضا شیفاصله: استفاده ب جادیا -

 ود.شافراد منجر  ییممکن است به انزوا و تنها نیشود. ا یافراد و کاهش ارتباطات حضور

های و تعرض به آسیب یجعل غاتیتبل لیاز قب ی: مواردیهای روانو آسیب یجعل غاتیتبل -

مسائل  نید. ابرسانن بیآس یبه روابط انسان توانندیوجود دارند که م یمجاز یدر فضا زین یروان

 و محافظت از خود هستند. یآگاه ازمندین

در  یهای اجتماعکه مطالعه آسیب دهدینشان م یفضا بر روابط انسان نیمختلف ا راتیتأث

 یو ارتقای روابط انسان راتیأثت نیمقابله با ا یها براحلراه نیدارد. بهتر تیاهم یمجاز یفضا

 است. یمجاز یدر فضا یهای اجتماعاز موضوعات آسیب قیدرک عم ازمندیفضاها ن نیدر ا

 . انتشار اخبار و اطلاعات:3

ار کذب و اخب یانتشار اخبار و اطلاعات است. انتشار اخبار جعل یبرا یمکان یمجاز یفضا

قسمت  نیاست. در ا هاآن صیو تشخ قیشناخت دق ازمندیمهم هستند که ن یمسائل نترنتیدر ا

 :شودیپرداخته م یمجاز یبه مسائل مرتبط با انتشار اخبار و اطلاعات در فضا

 در جامعه: یاخبار جعل ری. تأث3-1

 عنوانشند. بهداشته با یجد یاقتصاد راتیتأث توانندیم ی: اخبار جعلیاقتصاد راتیتأث -

شوند و  هاآنباعث سقوط ارزش سهام  توانندیها مدر مورد شرکت یجعل یهاعهیمثال، شا

 کنند. جادیا ینامطلوب یاقتصاد راتیتأث

 یتأثیر قرار دهند و رفتارهاممکن است افراد را تحت ی: اخبار جعلیاجتماع راتیأثت -

ممکن است باعث  ونیاسنیدر مورد واکس یجعل یهاعهیمثال، شا عنوانکنند. به جادیرا ا ینامطلوب

 پیشگیری شوند.قابل یهایماریانتشار ب شیشوند و منجر به افزا ونیناسیعدم اعتماد به واکس



 15      مقدمه ای بر آسیب های اجتماعی فضای مجازی

 
 

 

 :یمجاز یاز انتشار اخبار کذب در فضا یریشگیو پ صیتشخ یهاوش. ر3-2 

هستند.  یاقعواز اخبار  یاخبار جعل صیتشخ ییتوانا ازمندی: افراد نیاخبار جعل صیتشخ -

 .شودیاعتماد ماطلاعات، و اعتماد به منابع قابل قیتصد ،یمنابع خبر یشامل بررس نیا

به افراد  تواندیو کذب م یاخبار جعل صیخدر مورد تش ی: آموزش عمومیآموزش عموم -

 کنند. یریشگیپ یو اخبار جعل یتقلب غاتیکمک کند تا از تبل

با  توانندیم هاآنو انتشار اخبار دارند.  قیدر تصد یها نقش مهمها: رسانهنقش رسانه -

 کنند. کمک یلبه کاهش انتشار اخبار جع قیدق قاتیو انجام تحق یهاآنرس یاستانداردها تیرعا

ببرند و  یازمج یاستفاده را از فضا نیتا بهتر کندیمسائل به افراد کمک م نیاز ا قیدق درک

 کنند. یریجلوگ یانتشار اخبار جعل یمنف راتیاز تأث

 :یمجاز یمثبت در فضا ی. رفتارها4 

مثبت را  یتا رفتارها کندیبه افراد کمک م یمجاز یدر فضا یهای اجتماعاز آسیب یآگاه

در استفاده از  یریپذتیتا مسئول دهدیامکان م هاآنمطالعه به انس نیدهند. ا جیفضا ترو نیادر 

امه به توجه کنند. در اد گرانید یخصوص میو حر تیرا درک کنند و به حفظ امن یمجاز یفضا

 :شودیاشاره م یمجاز یمثبت در فضا یرفتارها از یبرخ

 :یخصوص می. احترام به حر4-1 

ع موضو نیدارد. ا تیاهم اریبس یمجاز یافراد در فضا یخصوص میام به حرو احتر فهم

 :شودیشامل چند جنبه م

 :گرانید یخصوص می. احترام به حر4-1-1 

 را محفوظ نگه یکنند و اطلاعات شخص یپاسدار گرانید یخصوص میاز حر دیبا افراد

را منتشر  هاآنو  افتی یدسترس گرانید یبه طور بدون اجازه به اطلاعات شخص دیدارند. نبا

وابط از ر یمجاز طیتا در مح کندیبه افراد کمک م گرانید یخصوص میکنند. احترام به حر

 .دمحترمانه استفاده کنن
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 :یشخص یخصوص می. محافظت از حر4-1-2 

اده امر شامل استف نیخود هستند. ا یشخص یخصوص میموظف به محافظت از حر زین افراد

 یعموم یهاآنعدم اشتراک اطلاعات حساس در مک ن،یآنلا یهاحساب یابر یاز رمز عبور قو

 یت شخصکه اطلاعا دیاجازه ده گرانی. به دشودیم یمجاز طیدر مح یتیو انجام اقدامات امن

 اشتراک بگذارند. هدلخواه ب خود را به

و به حفظ  دهندیرا شکل م یمجاز یدر فضا یخصوص میاحترام به حر یاساس میمفاه نیا

 .کنندیافراد کمک م یو راحت تیامن

 مثبت: یرفتارها جی. ترو4-2 

نبه موضوع شامل چند ج نیدارد. ا تیاهم اریبس یمجاز یمثبت در فضا یرفتارها جیترو

 :شودیم

 :گرانی. ارتباط محترمانه با د4-2-1 

استفاده  انانهمحترمانه و مهرب یاز رفتارها یمجاز یدر فضا گرانیدر ارتباط با د دیبا افراد

به ارتباطات  قیو تشو زیآمنیتوه ای زیآمنیعدم استفاده از زبان توه گران،یکنند. احترام به د

 سازنده و مثبت از جمله اصول ارتباط محترمانه است.

 :گرانیبه کمک به د قی. تشو4-2-2 

 قیشوت یمجاز یدر فضا یهای اجتماعدر مواجهه با آسیب گرانیبه کمک به د توانندیم افراد

 یبرا دیگذاری منابع مفاشتراکبه ن،یبه افراد مورد تجاوز آنلا یبانیشامل ارائه پشت نیکنند. ا

 .شودیم یتیحما یرفتارها جیو ترو یبریمقابله با سا

 :دی. انتقال اطلاعات مف4-2-3 

شامل  نیبه اشتراک بگذارند. ا یمجاز یو معتبر را در فضا دیاطلاعات مف توانندیم افراد

، هاآنمقابله با  یهاها و راهدر مورد شناخت آسیب یگذاری منابع آموزشاشتراکهب
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در  تیاست که به حفظ امن یدادن اطلاعاتگذاری اخبار معتبر و تأثیرگذار و ترویجاشتراکبه

 .کندیم کمک یمجاز یفضا

حترمانه مو سالم  یطیمح جادیبه بهبود ارتباطات و ا یمجاز یمثبت در فضا یرفتارها جیترو

کنند و  کمک یمجاز یبهتر در فضا یبه تعادل و هماهنگ توانندیاقدامات م نی. اکندیکمک م

 کمک کنند. یهای اجتماعاز آسیب یریبه جلوگ

 . آموزش به کودکان و نوجوانان:4-3 

 اریسب یمجاز یو مسئولانه از فضا منیآموزش به کودکان و نوجوانان در مورداستفاده ا

 یدر فضا یهای اجتماعمفهوم آسیب هاآنبه  یکامل و منطق یآموزش به شکل نید. ادار تیاهم

 :شودیم ریشامل موارد ز نی. ادهدیرا انتقال م هاآنمقابله با  یهاو راه یمجاز

 :یهای اجتماع. شناخت آسیب4-3-1 

 هاآن دتوانیم یزمجا یدر فضا یهای اجتماعآموزش به کودکان و نوجوانان در مورد آسیب

مسائل  نیقابله با ام یلازم برا یهااطلاعات و مهارت هاآنرا از مخاطرات موجود آگاه کند و به 

کنند و خود و  جیمثبت را ترو یبه افراد کمک کنند تا رفتارها توانندیها مآموزش نیبدهد. ا

 محافظت کنند. یمجاز یموجود در فضا داتیرا در مقابل تهد گرانید

 ها:مقابله با آسیب یها. راه4-3-2 

است.  یخاص یها و آگاهمهارت ازمندین یمجاز یدر فضا یهای اجتماعمواجهه با آسیب

نجام دهند. ا یدرستی و در صورت لزوم، اقدامات که چگونه به اموزندیب دیکودکان و نوجوانان با

 ن،یآنلا یهاتجاوزمعلمان در مورد  ای نیمانند والد داریشامل گزارش نهادن به افراد معن نیا

و  قیتحق نیو همچن ،تردر موارد جدی سیمختص مثل پل یهاآنو ارگ هاآنسازم بهگزارش 

 یتا مواجهه کنندیبه افراد کمک م ریتداب نی. اشودیاخبار و اطلاعات مشکوک م یابیارز

 کنند. فظترا محا گرانیداشته باشند و خود و د تالیجید یایدر دن یمؤثرتری با مسائل اجتماع
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 و مسئولانه: منی. استفاده ا4-3-3 

 نیشوند. ا آگاه یمجاز یو مسئولانه از فضا منیاز اصول استفاده ا دیو نوجوانان با کودکان

 یارفتاره جادیو ا ،یشخص یخصوص میمحافظت از حر ن،یآنلا یهاحساب تیشامل حفظ امن

 .شودیم یمجاز طیدر مح زیآماحترام

استفاده  یم برالاز یتا به دانش و آگاه دهدیاجازه م هاآنانان به به کودکان و نوجو آموزش

 نند.ککمک  یهای اجتماعاز آسیب یریو به جلوگ ابندیدست  یمجاز یامن از فضا

 اعتماد:. اعتماد به منابع قابل4-4 

 توانند منابعب دیاعتماد به منابع و اطلاعات است. افراد با یمجاز یاز مسائل مهم در فضا یکی

 شوندیکه از منابع معتبر منتشر م یاطلاعات دهند و به صیاعتماد را از منابع نادرست تشخقابل

 درت کذب و اطلاعا یتا از انتشار اخبار جعل کندیموضوع به افراد کمک م نیاعتماد کنند. ا

و ع معتبر مناب یمجاز یتا در فضا کندیاطلاعات به افراد کمک م نیا کنند. یریشگیپ نترنتیا

ابع با من ی. برخوردهارندیبگ یتردرست ماتیدهند و تصم صیتشخ گریکدینادرست را از 

مثال، عنوان. بهنادرست شود یهاارائه مشاوره ایمنجر به انتشار اطلاعات غلط  تواندینادرست م

 جیترو ای هاتیتا از افترا به شخص کندیبه افراد کمک م هاآن صیو تشخ یشناخت اخبار جعل

ه با در مواجه یبهتر یریگمیبه افراد قدرت تصم یآگاه نیکنند. ا یریشگیلب کاذب پمطا

 .دهدیم ینترنتیاطلاعات ا

 :یمجاز یفضا لی. مشارکت در تشک4-5 

. افراد ابدییگرفته و توسعه ماست که توسط افراد شکل یتعامل طیمح کی یمجاز یفضا

و توسعه آن کمک کنند.  لیبه تشک توانندیو مفضا نقش دارند  نیعنوان شهروندان فعال در ابه

انتشار اخبار  شامل یمجاز یمرتبط با فضا یو مسائل اجتماع هاآنمشارکت به انفعال در بحر نیا

مثبت به  ینیآفرنقش نی. اکندیکمک م هاآنمثبت، و مشارکت در بحر یرفتارها جیترو ح،یصح

 .کندیدر آن کمک م یاعو اجتم یاصول اخلاق جیو ترو یمجاز یارتقای فضا
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 خطر: تیری. مد5 

 یهاتا خطرات و چالش کندیبه افراد کمک م یمجاز یدر فضا یهای اجتماعآسیب فهم

 توجه کنند: ریرد زبه موا توانندیافراد م نه،یزم نیکنند. در ا تیریدرستی مدموجود را به

 یاتاز جمله اقدام نگرایخود و د یخصوص می: احترام به حریخصوص می. احترام به حر1

اقب باشند که چه مر دیرا کاهش دهد. افراد با یهای اجتماعخطرات آسیب تواندیاست که م

حافظت خود را م یخصوص میاجازه دهند که حر گرانیو به د کنندیاز خود منتشر م یاطلاعات

 کنند.

به کاهش  یازمج یدر فضا زیآممثبت و احترام یمثبت: انتخاب رفتارها یرفتارها جی. ترو2

مثبت مانند ارتباط  یرفتارها دهندهجیترو توانندی. افراد مکندیکمک م یهای اجتماعآسیب

 باشند. دیو اشتراک اطلاعات مف گرانیمحترمانه با د

های . آموزش به کودکان و نوجوانان: آموزش به کودکان و نوجوانان در مورد آسیب3

 یدسترس یاتبه اطلاع دیبا هاآنخطر کمک کند.  تیریبه مد تواندیم یمجاز یدر فضا یاجتماع

 ها کمک کند.در مقابله با آسیب هاآنداشته باشند که به 

است که  یارداعتماد از مواعتماد: اعتماد به منابع و اطلاعات قابل. اعتماد به منابع قابل4

شود تا افراد از  جیترو دیو معتبر با حیکند. اطلاعات صح یریها جلوگاز وقوع آسیب تواندیم

 و اطلاعات کذب محافظت شوند. یاخبار جعل

ستند و مطالعه ه یاتیح اریبس یمجاز یخطر در فضا تیریاز مد یعنوان بخشمسائل به نیا

خطرات انتخاب  نیا تیریمد یها را براراه نیتا بهتر کندیبه افراد کمک م یهای اجتماعآسیب

 کنند.

 :یخصوص میحر تیری. مد5-1 

محافظت  یمجاز یخود در فضا یخصوص میاز حر دی: افراد بایخصوص میظ حرحف -

 کنند. زیپره یکنند و از اشتراک اطلاعات شخص
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 یتیاقدامات امن دیافراد با ،یبریو سا نیآنلا یهازاز تجاو یریجلوگ ی: براتیامن تیریمد -

 مناسب را انجام دهند.

 واکنش: یبرا ی. آمادگ5-2 

شامل  نیست. اا یاساس یامر یمجاز یدر فضا یهای اجتماعآسیب واکنش به یبرا یآمادگ

 :شودیم ریموارد ز

های ممکن در و آسیب در مورد مخاطرات یاطلاعات کاف دیها: افراد بااز آسیب ی. آگاه1

از وقوع  یریو جلوگ هاآن صیها امکان تشخآسیب نیاز ا یداشته باشند. آگاه یمجاز یفضا

 .هددیم شیرا افزا هاآن

 یجازم یمسائل و خطرات ممکن در فضا ینیبشیقدرت پ دیمسائل: افراد با ینیبشی. پ2

 از وقوع پاسخ دهند. شیپ هاآنداشته باشند تا بتوانند به وقوع 

ها و واکنش سیبآبدانند چگونه به مواجهه با  دیمقابله: افراد با یها. آموزش در مورد راه3

 است. یضرور ییپاسخگو یهایاستراتژ جادیمقابله و ا یهاتبپردازند. آموزش مهار هاآنبه 

ها را گزارش دهند. اعلام بدانند چگونه موارد ناپسند و آسیب دی. گزارش و اعلام: افراد با4

 .کندیکمک م نترنتیامن در ا یفضا جادیمربوط به ا یو نهادها نیموارد به مسئول نیا

و رفاه افراد  تینحفظ ام یبرا یمجاز یدر فضا یهای اجتماعواکنش به آسیب یبرا یآمادگ

 دارد. تیاهم اریبس

 . آموزش و آشنایی:5-3 

 یضرور یامر یمجاز یمورداستفاده در فضا یو ابزارها یو آشنایی با تکنولوژ آموزش

 :شودیم ریموضوع شامل موارد ز نیاست. ا

درستی از تا به اموزندیبرا  یتالیجید یهامهارت دی: افراد باتالیجید یها. آموزش مهارت1

 مختلف استفاده کنند. یهایتکنولوژ

آشنا  یمجاز یفضا مورداستفاده در یهابا ابزارها و پلتفرم دیاز ابزارها: افراد با ی. آگاه2

 استفاده کنند. هاآندرستی از  باشند تا بتوانند به
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از  در استفادهو خطرات ممکن  یتیامن داتیاز تهد دی: افراد باداتیاز تهد ی. آگاه3

 آگاه باشند تا بتوانند خود را محافظت کنند. هایتکنولوژ

آموزش دهند  به کودکان و نوجوانان دیبا انیو مرب نی. آموزش به کودکان و نوجوانان: والد4

 استفاده کنند. یمجاز یو فضا یدرستی از تکنولوژ که چگونه به

رداشته و ب یمجاز یاستفاده را از فضا نیکه بهتر دهدیو آشنایی به افراد امکان م آموزش

 را محافظت کنند. گرانیخود و د

آن را در جوامع و  ترایتأث ،یمجاز یدر فضا یهای اجتماعمطالعه آسیب تیاهم بهباتوجه

به ما کمک  امر نیاست. ا یکردن اساس تیریو مد یموضوع مهم بررس کیعنوان ما به تیفرد

 یمجاز یمثبت را در فضا یفتارهارو  میکن دایها پمقابله با آسیب یها را براراه نیتا بهتر کندیم

 .میکن جیوتر

 یمجاز یفضا راتیاز تأث ترقی. فهم عم1-2-1 

 نیا راتیتا به عمق تأث دهدیبه ما فرصت م یمجاز یدر فضا یهای اجتماعآسیب مطالعه

 راتییتر از تغگسترده راتیتأث نی. امیکن دایپ یشتریما فهم ب تیبر جوامع و فرد تالیجید طیمح

 زین تالیجید یو حقوق شهروند یبه مسائل اجتماع هاآنهستند؛  یدر رفتارها و ارتباطات انسان

 :دیتوجه داشته باش ری. به موارد زپردازندیم

د منجر شود. افرا یاجتماع یرفتارها رییبه تغ تواندیم یمجاز یدر رفتارها: فضا راتیی. تغ1

 راتییا تغت هیریاعمال خ جیترو ای یگروه یارتقای تفاهم و همدل ریثبت نظم راتییاز جمله تغ

 .نیآنلا یهازحملات سایبری و تجاو شیمانند افزا یمنف

ر سراسر جهان د گرانیتا با د دهدیامکان را م نیبه ما ا یمجاز یبر ارتباطات: فضا ری. تأث2

 یدر مواقع ای ابدییم شیو افزا کندیم یررسرا ب یبر روابط انسان راتیتأث نی. امیارتباط برقرار کن

 .ابدییکاهش م
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به ما کمک  یمجاز یدر فضا یهای اجتماع: مطالعه آسیبتالیجید ی. حقوق شهروند3

به  یو دسترس انیب یآزاد ،یخصوص میمانند حر تالیجید یتا به مسائل حقوق شهروند کندیم

 .میداشته باش یترقیدق ینگاه یترقیاطلاعات دق

 یبه افراد آمادگ یزمجا یدر فضا یهای اجتماع: مطالعه آسیبیبه مسائل اجتماع ی. آمادگ4

مشارکت  یاجتماع یهاحلفضا پاسخ دهند و در راه نیمرتبط با ا یتا به مسائل اجتماع دهدیم

 کنند.

ا مقابله ب یها را براراه نیتا بهتر کندیبه ما کمک م یمجاز یفضا راتیاز تأث ترقیعم فهم

 .میکن جیترو یمجاز یمثبت را در فضا یو رفتارها میکن دایها پآسیب نیا

 یدر مورد خطرات اجتماع یرساناطلاع جادی. ا1-2-2 

تا افراد را در مورد خطرات  دهدیبه ما امکان م یمجاز یدر فضا یهای اجتماعآسیب مطالعه

 هاآنه با و مقابل یریشگیمال پخطرات، احت نیافراد از ا یآگاه شی. با افزامیموجود آگاه کن

 ،ملات سایبریحهمچون  یمنظم و کامل به افراد در مورد مسائل یرسان. اطلاعابدییم شیافزا

 برخوردار است. یهاآنچندگ تیو مسائل مشابه از اهم یانتشار اخبار جعل ن،یآنلا یهازتجاو

تنها به ما کمک  نه یمجاز یدر فضا یمؤثر به افراد درباره خطرات اجتماع یرساناطلاع جادیا

تا  شودیم باعث نیبلکه همچن م،یکن تیخطرات هدا نیاز ا یتا افراد را به شناخت بهتر کندیم

 اکنشنوعی وبه تواندیم یآگاه نیخطرات داشته باشند. ا نیمقابله با ا یبرا یبهتر یافراد آمادگ

 کند. جادیا یمجاز یمثبت در فضا یبه سمت رفتارها یفرهنگ

از  یقیدق حیشامل تشر تواندیم یدر مورد خطرات اجتماع یرسانطور خاص، اطلاع هب

 نیو همچن نیآنلا یهازتجاو ،یاطلاعات شخص یکارمختلف از جمله پنهان یهاچالش

تا از  کندیک مبه افراد کم یآموزش ریتداب نیباشد. ا یاز انتشار اخبار جعل یریشگیپ یراهکارها

مؤثر  یهامناسب و پاسخ یآگاه باشند و در مورد رفتارها یمجاز یخطرات موجود در فضا

 اطلاعات کسب کنند.
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 هامؤثر در مقابله با آسیب ی. توسعه راهکارها1-2-3 

 یبرا یمؤثرتر یهابه توسعه راهکار تواندیم یمجاز یدر فضا یهای اجتماعآسیب مطالعه

است که  ییها و ابزارهاآموزش ها،استیس نیشامل تدو نیها کمک کند. اآسیب نیمقابله با ا

 .مقاومت کنند یمجاز یفضا یهاتا در مقابل چالش کنندیبه افراد و جوامع کمک م

و مقابله را بهبود  یریشگیپ یراهکارها توانیم ،یهای اجتماعاز آسیب ترقیشناخت دق با

 یطراح ،یمجاز یهاطیدر مح یتیامن یهااستیس نیممکن است شامل تدو نی. ادیبخش

 یهازتجاو از یریشگیو پ صیتشخ یو توسعه ابزارها ،یعموم یآگاه شیافزا یها براآموزش

 باشد. یو انتشار اخبار جعل نیآنلا

های مقابله با آسیب یها را براروش نیبه افراد کمک کنند تا بهتر توانندیراهکارها م نیا

 یخصوص مینقض حر ،یبریساهمچون  یکنند و از مسائل ییشناسا یمجاز یدر فضا یاجتماع

 کنند. یریشگیپ یو انتشار اخبار جعل

 یمجاز یمثبت در فضا یرفتارها جی. ترو1-2-4 

مثبت  یکه رفتارها دهدیامکان را م نیبه ما ا یمجاز یدر فضا یهای اجتماعآسیب مطالعه

و  یصوخص میحفظ حر گران،ی. از جمله ارتقای احترام به حقوق دمیکن جیفضا ترو نیرا در ا

 .یسازنده در جوامع مجاز یتبادل فرهنگ جادیا

عنوان مثبت را به یرفتارها جیترو توانی، مهاآن یو آثار منف یهای اجتماعاز آسیب یآگاه با

 یدر فضا تیرام و امناحت شیو افزا یها، انتشار اخبار جعلزکاهش تجاو یحل مؤثر براراه کی

 مطرح کرد. یمجاز

 تواندیمثبت م یو آموزش به افراد در مورد رفتارها یعموم یآگاه شیراستا، افزا نیا در

 داشته باشد. یمجاز یتعاملات در فضا یبر رو یمثبت ریتأث
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 روزمره یبر زندگ یمجاز یفضا ری. تأث1-3  

 ترایتأث نیروزمره ما برخوردار است. ا یبر زندگ یریچشمگ راتیاز تأث یمجاز یفضا

ما  یاجتماع یهاروزمره، رفتارها، و ارزش یدر ارتباط با زندگ یبه طور مثبت و منف توانندیم

 :میکنیاشاره م راتیتأث نیاز ا یبگذارند. در ادامه به برخ ریتأث

 :یبر روابط انسان ری. تأث1 

و  ،یما دارد. روابط دوستانه، خانوادگ یای بر روابط انسانملاحظهقابل ریتأث یمجاز یفضا

 شودیاده مدامکان به افراد  نیسو، ا کی. از رندیگیفضاها شکل م نیا قیاز طر یاحرفه یحت

 مندهطات برخط بهرارتبا یایارتباط داشته باشند و از مزا ایکه با دوستان و خانواده خود در دور دن

 یتماعروابط اج بیو تخر رمجازیکاهش ارتباطات غ رینظ یمنف راتیتأث گر،ید یشوند. از سو

 وجود دارد. زین

 :هایریگمیبر رفتارها و تصم ریث. تأ2 

افراد دارد. از مطالعه نظرات  یهایریگمیتوجهی بر رفتارها و تصمقابل ریتأث یمجاز یفضا

 کیعنوان به یمجاز یافض ،یو اجتماع یمذهب یها و باورهاواکنش ریتا تأث گرانید اتیو تجرب

 .گذاردیم ریتبادل اطلاعات مهم تأث طیمح

 :یزندگ بر سبک ری. تأث3 

بلکه در سبک  گذارد،یم ریتأث یارتباطات و روابط انسان یهانهیتنها در زمنه یمجاز یفضا

و  یمصرف تا سبک زندگی یدارد. از مسائل مرتبط با سلامت ریتأث زیو عادات روزمره ن یزندگ

 رد.روزمره ما حضور دا یمؤلفه مهم در زندگ کیعنوان به یمجاز یفضا حات،یتفر

 تر:گسترده یبر مسائل اجتماع ری. تأث4 

 ی. از حقوق شهروندرندیگیقرار م یمجاز یتأثیر فضاتحت زین یترگسترده یاجتماع مسائل

 یفضا ،یکرف تیو حقوق مالک یتیگرفته تا مسائل امن یگذاراستیآن در س ریو تأث تالیجید

 دارد. یامسائل جامعه نییدر تع ینقش مهم یمجاز

 راتییغت نیبه ما کمک کند تا با ا تواندیروزمره م یبر زندگ یزمجا یفضا راتیتأث درک

 .میکن دایها پمقابله با چالش یها را براحلراه نیو بهتر میداشته باش یمؤثر یبرخوردها
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 . ارتباطات میان افراد1-3-1 

 ندتوانی. افراد مکندیفراهم م یمکان تیافراد را بدون محدود انیامکان ارتباط م یمجاز یفضا

راحتی ارتباط به کنند،یم یزندگ ایکه در نقاط دور دن یبا دوستان، خانواده، همکاران و افراد

 هادله شدحجم اطلاعات مب شیو افزا یتعاملات اجتماع شیامکان باعث افزا نیبرقرار کنند. ا

 .شودیافراد م نیب

به  توانیمثبت آن م راتی. از جمله تأثشودینحو مشهود م نیارتباطات به چند نیا راتیتأث

 موارد اشاره کرد: نیا

زمان  مرور که به دهدیامکان را م نیبه افراد ا یمجاز یافراد: فضا انیارتباطات م تیتقو -

 .کنند و از ارتباط مداوم با دوستان و خانواده لذت ببرند تیارتباطات خود را تقو

به اشتراک بگذارند.  گرانید را باو موارد جالب  اتیتجرب توانندی: افراد ماتیاشتراک تجرب -

و  یریادگیدر  نگرایو به د رندیبگ ادی گرانید اتیکه از تجرب دهدیامکان را م نیبه افراد ا نیا

 رشد کمک کنند.

ا به طور برخوردار هستند، ام یمثبت راتیو تأث ایاز مزا یمجاز یارتباطات در فضا هرچند

رخ دهد،  یمجاز که ممکن است در ارتباطات یتدارند. از مشکلا زین یمنف راتیزمان تأثهم

رد؛ کاشاره  یخصوص میحر بیو تخر هایتعداد کلاهبردار شیافزا رینظ یبه موارد توانیم

 یمنف راتیاز تأث یریو جلوگ یمثبت ارتباطات مجاز راتیاز تأث یبردارمنظور بهره به ن،یبنابرا

 ارد.د تیپیش اهم از بیش یمجاز یدر فضا یهای اجتماعمطالعه آسیب تیآن، اهم

 یبر سبک زندگ ری. تأث1-3-2 

از  یاهدهند و به نحو رییخود را تغ یتا سبک زندگ دهدیبه افراد امکان م یمجاز یفضا

 مشاهده هستند:قابل نهیدر چند زم راتیتأث نیکنند. ا یبرداربهره ینترنتیمنابع ا

دمات را ختا محصولات و  دهدیم امکان را نیبه افراد ا یمجاز ی: فضانیآنلا دیخر -

مردم دارد  یبک زندگس یبر رو یادیز ریتنهایی تأث امر به نیکنند. ا یداریخر نیصورت آنلابه

 .شودیمنجر م شانیدهایو تنوع در خر یراحت شیو به افزا
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 یبرا یمجاز یاز فضا توانندیکارها م و ب: افراد و کسنترنتیبر ا یوکارهای مبتنکسب -

 انیه مشتربو ارائه خدمات  نیکارهای آنلا و کسب جادیامکان ا نیمد استفاده کنند. اکسب درآ

 .کندیدر سرتاسر جهان را فراهم م

 یآموزش یهاتا به دوره دهدیمبه افراد امکان  یمجاز ی: فضانیآموزش و بهداشت آنلا -

که  دهدیرا م امکان نیابه افراد  نی. اابندیرا ب یکنند و اطلاعات بهداشت دایپ یدسترس نیآنلا

 خود بپردازند. یو به بهبود سبک زندگ رندیبگ ادی دیجد یهامهارت

اما  هستند، یمثبت آن واقع راتیو تأث یبر سبک زندگ یمجاز یمثبت فضا راتیتأث هرچند

و  نترنتیبه ا دایاعت ریاز مسائل نظ یوقوع تعداد شیدارند. مثلًا افزا زین یمنف راتیتأث نیهمچن

 شیاست که ممکن است پ یاز جمله مشکلات یمجاز یخارج از فضا یتعاملات اجتماع کاهش

فضا و  نیتعامل آگاهانه با ا یبرا یمجاز یدر فضا یهای اجتماعرو، مطالعه آسیب. ازایندیایب

 است. یضرور یحفظ تعادل مناسب در سبک زندگ

 بر رفتارها ری. تأث1-3-3 

 نیا راتی. تأثگذاردیم ریرفتارها و عادات افراد تأثتوجهی بر به طور قابل یمجاز یفضا

 است: ریصورت زبر رفتارها به طیمح

بر رفتارها داشته  یادیز ریتأث توانندیم یاجتماع یها: شبکهیاجتماع یهااستفاده از شبکه -

 شیمثال، افزاعنوان. بهدهندیم رییغتها تعاملات افراد را شبکه نیا ،یباشند. از نظر اجتماع

ارتباطات  شیزابه ارتباطات دوستانه و اف قیبه تشو تواندیفضاها م نیافراد در ا انیتعاملات م

 منجر شود. یاجتماع

 رییافراد را تغ دیعقا رفتارها و تواندیم تالیجید ی: مصرف محتواتالیجید یمصرف محتوا -

 یدیجد یهاتا مهارت به افراد کمک کند تواندیم یآموزش یمثال، مصرف محتوا عنوان دهد. به

 روزمره خود اعمال کنند. یرا در زندگ یاافتهی بهبود یو رفتارها رندیبگ ادی

داشته  گرانیه افراد به خود و دبر نگا یریفضاها ممکن است تأث نی: اگرانینگاه به خود و د -

 شوندیر ممنتش یاجتماع یهاکه در شبکه گرانید یاز زندگ ریتصاو ریمثال، تأث عنوان باشند. به

 دهد. رییرفتارها و نگاه افراد به خود را تغ تواندیم
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 نیبنابرا باشد، یمنف ایمثبت  تواندیبر رفتارها م یمجاز یو فضا نترنتیمختلف ا راتیتأث

تعامل کنند و  فضاها نیمهم است تا افراد بتوانند به طور هوشمندانه با ا راتیتأث نیاز ا یآگاه

 دهند. جیمثبت را ترو یرفتارها

 هازهیها و انگبر ارزش ری. تأث1-3-4 

 توانندیم راتیأثت نیافراد دارد. ا یهازهیها و انگبر ارزش یبزرگ ریتأث یمجاز یفضا

 باشند: ریصورت زبه

دهد.  رییافراد را تغ یهازهیو انگ هاتیممکن است اولو یمجاز ی: فضاهاتیبر اولو ریتأث -

 گریممکن است از د یمجاز یدر فضا تیوفقبه م یابیدست یراد برااف یهازهیمثال، انگعنوانبه

 کند. رییتغ هاآن یاو حرفه یشخص یزندگ یهازهیو انگ هاتیاولو

 یدیجد یهابه افراد ارزش تواندیم یمجاز یموجود در فضا یها: محتوابر ارزش ریتأث -

 یهانهیزم ممکن است در ریثتأ نیکند. ا تیموجود در افراد را تقو یهاارزش ایارائه دهد 

 دهید یسایس یو حت یآموزش، و مسائل اجتماع ،یااهداف حرفه یبرا زشیاز جمله انگ یمختلف

 شود.

و  هادهیفراد به اممکن است نگرش ا یمجاز یو اعتقادات: فضا هادهیبر نگرش به ا ریتأث -

 یمطالعه و نوشتار در فضا قیست از طراافراد ممکن  تأثیر قرار دهد.را تحت گرانیاعتقادات د

 هند.د رییکنند و نگرش خود را تغ دایدست پ یدیجد یهادگاهیو د هادهیبه ا یمجاز

م است که آگاه باشند که افراد مه یباشند. برا یمنف ایصورت مثبت به توانندیم راتیتأث نیا

 یهابتوانند با انتخابهد و د رییرا تغ هاآن یهازهیها و انگارزش تواندیچگونه م یمجاز یفضا

 مثبت خود بپردازند. یهازهیها و انگهوشمندانه به تحقق ارزش

 یتیها و مسائل امن. چالش1-3-5 

ها و شبا چال زین طیمح نیما دارد، ا یبر زندگ یمجاز یکه فضا یمثبت راتیوجود تأث با

 ریمل موارد زمسائل شا نیداشته باشند. ا یمنف ریتأث توانندیکه م شودیروبرو م یتیمسائل امن

 :شوندیم
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شدن دزدیده ن،یآنلا یهاکردن حساباز جمله هک یبریها: حملات ساحمله بریسا -

 توانندیند که مهست یجد یداتیها تهدسایت ها و وبو حملات به شبکه ،یاطلاعات شخص

 .ندازندیافراد را به خطر ب یخصوص میاطلاعات حساس و حر

 چالش کی زیافراد ن یخصوص مینقض حر ،یمجاز یفضا : دریخصوص مینقض حر -

ه استفاد ایبدون مجوز  یممکن است شامل منتشرشدن اطلاعات شخص نیمهم است. ا یتیامن

 باشد. یخصوص مینادرست از اطلاعات حر

در  یخاص به کودکان و نوجوانان: کودکان و نوجوانان معرض خطرات یتیامن داتیتهد -

 ریاناپسند، و س غاتیتبل ،یمرتبط با تجاوز جنس داتیشامل تهد نیهستند. ا یمجاز یفضا

 .ندیآفریگروه از افراد خطر م نیا تیو امن تیکه به خصوص شودیم یمسائل

خصوص و به یمجاز یز حد از فضاا شی: استفاده بیمجاز یبه فضا ادیتوجه و اعتجلب -

 یدادن تعادل در زندگازدست و ادیممکن است منجر به اعت یاجتماع یهاگذرانی در شبکهوقت

 شود. یواقع

 یضرور یتیانجام اقدامات امن از خطرات و یآگاه ،یتیها و مسائل امنچالش نیمقابله با ا یبرا

 رودیم به شمار یمهم یخصوص میو مراقبت از حر تالیجید تیو آموزش درباره امن میاست. تعل

وق خود حضور داشته و از اطلاعات و حق یمجاز یتا افراد بتوانند به طور آگاهانه در فضا

 .ندینما تمحافظ

 یو رشد اجتماع مجاز یتکنولوژ شرفتی. پ1-4

 نیاند. اداشته یبر جوامع انسان یقیعم راتیتأث یو رشد اجتماع مجاز یتکنولوژ شرفتیپ

 قیمطالعه و درک دق ازمندیاند و نمنجر شده دیجد یهاها و چالشفرصت جادیبه ا هاشرفتیپ

و  یتکنولوژ شرفتیپ یهااز جنبه یو جوامع هستند. در ادامه به برخ هاآنبر انس هاآن راتیثتأ

 پرداخته خواهد شد: یمجاز اجتماعرشد 

 تر:. ارتباطات گسترده1 
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گسترش داده است.  یزمجا یها را در فضاافراد و گروه انیارتباطات م ،یتکنولوژ شرفتیپ

راحتی در تماس باشند و اطلاعات را به اشتراک اسر جهان بهدر سر گرانیبا د توانندیافراد م

 بگذارند.

 یهاصتتری منجر شده و فرمناسب اتیبتر به تبادل اطلاعات و تجرارتباطات گسترده نیا 

 کرده است. جادیو تبادل دانش ا یهمکار یبرا یدیجد

 :یدر روابط اجتماع ریی. تغ2 

و  ینترنتیاست. ارتباطات ا دهیانجام هاآنانس یدر روابط اجتماع رییبه تغ یمجاز یفضا

 راتییتغ نیدارند. ا یاو حرفه یبر روابط دوستانه، خانوادگ یقیعم راتیتأث یاجتماع یهاشبکه

 یینزوا و تنهاا جادیاز جمله ا ییهابه چالش ایافراد کمک کنند  نیممکن است به بهبود روابط ب

 شوند. نجرم

 :تیو ترب میتعل یهافرصت شی. افزا3 

امکان  نی. اکندیم یجهان یمیو تعل یبه منابع آموزش یافراد را قادر به دسترس یمجاز یفضا

 .آوردیفراهم م یو توسعه شخص یریادگی یبرا یفرصت ینترنتیبه افراد ا

 :یکار یها. تحول در سبک4 

 رییتغا رخود  یکار یهاتا روش دهدیفرصت م هاآنبه افراد و سازم یتکنولوژ شرفتیپ

 شیو افزا ییاراپروژه به بهبود ک تیریمد یهوشمند و ابزارها یهادهند. کار از راه دور، تلفن

 محل کار کمک کرده است. یهابیترک

 :دیها و مسائل جد. چالش5 

 نیاکرده است. از جمله  جادیا یدیجد یهامسائل و چالش نیهمچن یتکنولوژ شرفتیپ

 یاز فضا استفاده یروان راتیتأث ،یخصوص میت، حفظ حراطلاعا تیبه امن توانیها مچالش

 اشاره کرد. یجعل غاتیو تبل ،یمجاز

در جوامع  یاثرات تکنولوژ قیعه و درک دقمطال تیدهنده اهمها نشانو چالش هاشرفتیپ نیا

 یهانند و چالشک تیمثبت را تقو راتیتا تأث کندیمطالعه به افراد کمک م نیما هستند. ا تیو فرد

 کنند. تیریوجود را مدم
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 در ارتباطات رییو تغ یتکنولوژ شرفتی. پ1-4-1 

 یفضا افراد و تعاملات در یارتباط یهادر روش میعظ رییتغ کیبه  یتکنولوژ شرفتیپ

 اند از:عبارت راتییتغ نیمنجر شده است. ا یمجاز

سرعت  که به دهدیمکان مابه افراد  یتکنولوژ یهاشرفتیتر: پو آسان ترعیسر یدسترس -

هوش  یهاگاههمراه و دست یهامانند تلفن یمختلف لیکنند و از وسا دایپ یدسترس نترنتیبه ا

شده  یمجاز یتعاملات در فضا ییسرعت و کارا شیامر باعث افزا نیاستفاده کنند. ا یمصنوع

 است.

از  گرانیبا دزمان صورت همبا سرعت بالا و به توانندیارتباط میان افراد: افراد اکنون م -

 در رییتغ نیا ارتباط برقرار کنند. یمجاز یدر فضا دئوهایو و هاامیپ ،یریمکالمات تصو قیطر

 افراد است. انیم یتعاملات میان افراد و کاهش فواصل مکان شیارتباطات مانند افزا

منجر  یمجاز یدر فضا یو متنوع دیجد یهارسانه جادیبه ا ی: تکنولوژدیجد یهارسانه -

ها رسانه نیا ،یمشارکت یهاو پلتفرم یاجتماع یهاها تا شبکهها و وبلاگسایته است. از وبشد

 و به اشتراک بگذارند. جادیکه محتوا ا دهندیبه افراد اجازه م

جستجو  یمجاز یاطلاعات را در فضا توانندیراحتی مهتبادل اطلاعات و آموزش: افراد ب -

در موضوعات  یترتر و گستردهآسان یریادگیو  لیمنابع به تحص نیانتقال دهند. ا گرانیو به د

 اند.مختلف کمک کرده

به  زیها نها و فرهنگدر رفتار یراتییتغ یتکنولوژ شرفتیها: پدر رفتارها و فرهنگ رییتغ -

در رفتارها و  راتییتغ نیروابط، ا یتا نحوه برقرار گرانیهمراه داشته است. از نگاه به خود و د

 روزمره افراد دارد. یبر زندگ یمیمستق ریها تأثفرهنگ

 نیاما همچن دهند،یم یمجاز یدر فضا یشتریکلی به افراد امکانات ب طور به هاشرفتیپ نیا

 هاست.نتخابمناسب ا تیریو مد یآگاه ازمندیهمراه باشند که ن یدیجد یهابا چالش توانندیم
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 یجوامع مجاز جادی. ا1-4-2 

مع جوا نیمتعدد است. ا یجوامع مجاز جادیا یمجاز یمهم در فضا یاهشرفتیاز پ یکی

 اند از:عبارت یمجاز

تا با دوستان، خانواده،  دهندیبه افراد امکان م یاجتماع یها: شبکهیاجتماع یهاشبکه -

 گذاری محتوا،اشتراکجوامع به نیاز سرتاسر جهان در ارتباط باشند. ا دیهمکاران و افراد جد

 .کنندیم تیرا تقو یو روابط اجتماع کنندیتر مرا آسان اتیو تجرب ها،عکس

 هاآنبه  ایدهند  لیرا تشک نیآنلا یهاها و انجمنگروه توانندیها: افراد مها و انجمنگروه -

خاص مرتبط هستند و افراد  تیفعال ای موضوع کیها معمولاً به مشارکت در گروه نی. اوندندیبپ

 .کنندیم عیجامعه تجم کیرا در با علاقه مشترک 

فراد اتبادل اطلاعات به  یهاپلتفرم ریها، و ساها، فرومتبادل اطلاعات: وبلاگ یهاپلتفرم -

ضوعات در مو گرانیکه محتوا و اطلاعات خود را به اشتراک بگذارند و با د دهندیاجازه م

 بار کرده و لاعات خود را منتشکه اط دهندیابزارها به افراد امکان م نیخاص مباحثه کنند. ا

 تبادل نظر کنند. گرانید

که  دهندیکان را مام نیبه افراد ا هایکیمثل و یمشارکت یها: پلتفرمیمشارکت یفضاها -

ع معمولًا تمرکز بر نوع جوام نیو بهبود محتواها شرکت کنند. ا جادیدر ا یصورت مشارکتبه

 دارند. یمشارکت یهاوژهپر ای ،یاطلاعات عموم ،یعلم یمحتوا دیتول

بر اساس  توانندیدر موضوعات و اهداف دارند و افراد م یاز تنوع فراوان یجوامع مجاز نیا

و  ،یریادگی ،یاز تعاملات اجتماع ییهاآنمک هاآن. وندندیبپ هاآنخود به  یازهایها و نعلاقه

ات و به اطلاع یسترساز افراد در سراسر جهان اجازه د یادیهستند که به تعداد ز یهمکار

 .دهندیمتنوع را م اتیتجرب
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 دیها جدها و چالشفرصت جادی. ا1-4-3 

را  دیجد یهاها و چالشاز فرصت یسر کی ،یو رشد اجتماع مجاز یتکنولوژ شرفتیپ

 :شودیم ریشامل موارد ز نی. اکندیم جادیا یجوامع انسان یبرا

 ها:فرصت

 دایپ یآسانی به اطلاعات و منابع متنوع دسترسبه وانندتیبه اطلاعات: افراد م ی. دسترس1

 است. یفرهنگ یبه دانش، آموزش، اخبار، و محتوا یدسترس یفرصت به معنا نیکنند. ا

تا با افراد در نقاط دور  دهدیامکان را م نیبه افراد ا یمجاز ی: فضایافرادنی. تعاملات ب2

ها، و تجارب مختلف گبه تبادل دانش، فرهن تواندیم یافرادنیارتباطات ب نیتعامل کنند. ا ایدن

 منجر شود.

تا محصولات و  دهدیوکارها امکان مها و کسببه شرکت نترنتی: ایکی. تجارت الکترون3

 ادجیبه توسعه تجارت و ا تواندیفرصت م نیبه فروش برسانند. ا نیخدمات خود را آنلا

 مناسب بینجامد. یشغل یهافرصت

 :هاچالش

به  لیتبد یخصوص میحفظ حر ،یمجاز ی: با گسترش استفاده از فضایخصوص میر. ح1

وجه ت یمجاز یخود در فضا یدارند تا به اطلاعات شخص ازیچالش مهم شده است. افراد ن کی

 کنند. یریجلوگ یخصوص میکنند و از تخلفات حر

را  یمجاز یفضا در هاآنافراد و سازم یتیامن داتیو تهد یبری: حملات سایبریسا تی. امن2

 یتیامن یو راهکارها یتیاز مسائل امن یترقیفهم عم ازمندیها نچالش نیا تیری. مدکنندیم دیتهد

 است.

 یاستردهو اخبار کذب گ یتقلب غاتیتبل ،یمجاز یو اخبار کذب: در فضا یتقلب غاتی. تبل3

 .خوردار استبر یاریبس تیمسائل به اهم نیاز ا یریو جلوگ صی. تشخکنندیرا منتشر م

 صیاعتماد را از منابع نادرست تشخدارند تا منابع قابل ازی. اعتماد به منابع و اطلاعات: افراد ن4

 اعتماد کنند. شوندیکه از منابع معتبر منتشر م یدهند و به اطلاعات
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 یمؤثر برا ریو تداب یع مجازاز اجتما یقیفهم عم ازمندیها نها و چالشفرصت نیا تیریمد

 فضاها است. نیامن و مثبت در ا یطیمح جادیا

 یدر جوامع انسان یریچشمگ راتییموجب تغ یو رشد اجتماع مجاز یتکنولوژ شرفتیپ

و  هااستیس جادیا رات،ییتغ نیاثرات مثبت و مسائل مرتبط با ا تیریمد یشده است. برا

 موارد شامل: نیاست. ا یاتیمؤثر ح یراهکارها

 یرا برا یمناسب نیو قوان هااستیدارند تا س ازین هاآنو سازمها مناسب: دولت یگذاراستیس

 ،یبریسا تیافراد، امن یخصوص میبه حر دیبا هااستیس نیکنند. ا جادیا یمجاز یفضا تیریمد

 کنند. یریلوگج دیها و مشکلات جدچالش جادیمتقلبانه پرداخته و از ا غاتیو تبل

 یفضا از نهیلازم را در خصوص استفاده به یآموزش و آگاه دیو آشنایی: افراد با آموزش

 یرفتارها کنند. آموزش به کودکان و نوجوانان در مورد افتیدر یتیمسائل امن صیو تشخ یمجاز

 است. یاتیح زین یمجاز یمسئولانه در فضا

 یشکلات اجتماعو م یمجاز یفضا راتیتأث نهیها در زمو پژوهش قاتیو توسعه: تحق قیتحق

 یهاکیمنایبه شناخت بهتر د توانندیم قاتیتحق نی. اکنندیم فایا یمهممرتبط با آن نقش 

 کمک کنند. یو اقتصاد یاجتماع

 یهمکار ازمندیهستند و ن مرزیب یمجاز یفضا یهاها و فرصت: چالشیالمللنیب یهمکار

انداردها است جادیبه ا تواندیم یهمکار نیهستند. ا هاآنکشورها و ارگ نیب یو هماهنگ یالمللنیب

 کمک کند. یمجاز یفضا یبرا یو اصول عموم

ببرند  یوررهبه یمجاز یتا از فضا کنندیمؤثر به افراد و جوامع کمک م ریو تداب قیدق لیتحل

 کمک کنند. طیمح نیو عدالت در ا تیو به حفظ امن

 تالیجید یایدر دن یاجتماع یها. شناخت چالش1-5

با  تالیجید یایدن رایدارد، ز یاریبس تیاهم تالیجید یایدر دن یاجتماع یهاشناخت چالش

و جوامع دارد. در ادامه به  هاآنبر انس یقیعم ریمواجه است که تأث یدیها و مسائل جدچالش

 :شودیاشاره م هاآنشناخت  تیها و اهمچالش نیاز ا یتعداد
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راد اف یاطلاعات شخص تال،یجید یای: در دنیخصوص میو حفظ حر یتی. مسائل امن1

از  یصوصخ میو حر یتی. شناخت مسائل امنشوندیم رهیذخ یمجاز یخصوص در فضابه

ه ب رمجازیغ یدسترس ،یبریهمچون نفوذ سا یداتیتهد رایبرخوردار است، ز ییبالا تیاهم

 ن اطلاعات وجود دارد.یاستفاده از ا و سو ،یاطلاعات شخص

 قیرطاز  یو مطالب جعل غاتیتبل تال،یجید یای: در دنیمطالب جعل جیو ترو غاتی. تبل2

بر رفتار  یقیعم راتیتأث تواندیمسئله م نی. اشوندیها منتشر مسایت و وب یاجتماع یهاشبکه

م است تا مه یکذب و جعل غاتیمرتبط با تبل یهاافراد داشته باشد. شناخت چالش یو باورها

 .رندیبگ یبهتر یهایریگمیافراد تصم

وجه ت ازمندین یدیجد یبه مسائل اخلاق یمجاز ی: فضایمجاز یدر فضا ی. مسائل اخلاق3

 یخصوص میو احترام به حر گرانیمسئولانه در ارتباط با د یاست، از جمله تعهد به رفتارها

 کمک کند. یمجاز طیمح نیتریاخلاق جادیبه ا تواندیمسائل م نی. شناخت اهاآن

ز ا شی: استفاده بیمجاز یر فضااز حد زمان د شیاز مصرف ب یناش ی. مشکلات اجتماع4

مثل  یجتماعامشکلات  جادیبه ا تواندیم نیآنلا یهایو باز یاجتماع یهاحد از وقت در شبکه

 نجر شود.م یو مشکلات روان ل،یکاهش تمرکز در کار و تحص ،یواقع یایشدن افراد از دن زولهیا

خود را  منحصر به فرد یقو حقو یمسائل قانون تالیجید یای: دنیو حقوق ی. مسائل قانون5

 نیوانقو  ،یمسائل مرتبط با حقوق تکنولوژ تال،یجید یمسائل شامل حقوق شهروند نیدارد. ا

 هستند. یمجاز یو فضا نترنتیمرتبط با ا

به افراد و  تواندیم هاآنابله با مق یموردنیاز برا یهاها و آموزش مهارتچالش نیا شناخت

و اخلاق  تینکنند و به حفظ ام یوربهره تالیجید یایمثبت دن راتیجوامع کمک کند تا از تأث

 .ندیفضا کمک نما نیدر ا

 رگذاریشدت تأثمسائل به نیهستند. ا یاتیمهم و ح اریبس یمجاز یدر فضا یتیامن یهاچالش

 طورکلی هستند. و جوامع به هاآنافراد، سازم یخصوص میو حر یشخص تیبر امن

 اند از:عبارت یمجاز یدر فضا یتیامن یهااز چالش یتعداد

 هاستمینفوذ به س یشامل هرگونه تلاش بدون مجوز برا یبری: حملات سایبری. حملات سا1

حملات  نی. اشوندیم هاآن بیتخر ایبه اطلاعات حساس  یمنظور دسترس ها بهشبکه ای
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ول توسط صورت معممنجر شده و به یصنعت ای یاقتصاد ،یبه سرقت اطلاعات شخص توانندیم

 .شوندیانجام م یجرم یهاهگرو ایافراد بدجنس 

به اطلاعات  یمنظور دسترسافراد به یخصوص می: نفوذ به حریخصوص می. نفوذ به حر2

مشکل  نیاست. ا لتایجید یایمهم در دن یهابدون اجازه از چالش هاآنانتشار  ای هاآن یشخص

 نجر شود.افراد م یخصوص میبه حر دیو تهد بیتعق ،یمتناقض، کلاهبردار غاتیبه تبل تواندیم

منتشر  یزمجا یدر فضا هاآنکه توسط افراد و سازم ی. سواستفاده از اطلاعات: اطلاعات3

 جیترو شامل نی. اردیقرار گ یمال ای یغیاستفاده تبل ممکن است بدون اجازه مورد شود،یم

و مصرف  ،یکذب غاتیبلمخاطبان توسط ت بیافراد، فر تیخدمات بدون رضا ایمحصولات 

 اهداف نادرست است. یبرا یاطلاعات شخص

. شوندیمنجر م یخاص یو حقوق یبه مسائل قانون یمجاز یو فضا نترنتی: ای. مسائل قانون4

 یعنوم تیاز حقوق مالک تیحما ،یحقوق تکنولوژ نیقوان تال،یجید یشامل حقوق شهروند نیا

 کنندگان است.و حقوق مصرف

 ینان در فضاکودکان و نوجوا تیبا کودکان و نوجوانان: مسائل مرتبط با امن . مسائل مرتبط5

نادرست،  غاتیافراد در معرض خطرات مانند تجاوز، تبل نیهستند. ا یتوجه خاص ازمندین یمجاز

 نامناسب قرار دارند. یو مصرف محتواها

ت اس یرضرو یمجاز یدر فضا یتیامن یهاچالش نیا تیریطور خلاصه، شناخت و مد به

 بتوانند هاآنتا افراد و سازم

 یخصوص میو حر تیحال امنکنند و درعین یوربهره تالیجید یایدن یهاو فرصت ایاز مزا 

 خود را حفظ کنند.

 یتوجه و آگاه ازمندیچالش مهم است که ن کی تالیجید یایدر دن یخصوص میحفظ حر

 میمهم حر یهااز جنبه یبرخ ر،یر زبه مسائل مختلف مرتبط با آن است. د هاآنافراد و سازم

 آورده شده است: تالیجید یایدر دن یخصوص
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 یمجاز یخود در فضا یاطلاعات شخص تیری: افراد به مدیاطلاعات شخص تیری. مد1

به اشتراک گذاشتن و حفظ  یبرا یاز اطلاعات شخص تهیشامل انتخاب کم نیدارند. ا ازین

 .شودیاطلاعات حساس م

و حفاظت  یخصوص میدر مورد حفظ حر یمختلف نی: قوانیخصوص میرحفظ ح نی. قوان2

اشند و به بآگاه  نیقوان نیاز ا دیوجود دارند. افراد با تالیجید یایدر دن یاز اطلاعات شخص

 کنند. یبندیپا هاآن

 یاجتماع یهاو شبکه نیاز خدمات آنلا یاری: بسیخصوص میحر ماتیتنظ تیری. مد3

 یخصوص میحر ماتیتنظ دی. افراد بادهندیرا به افراد م یخصوص میحر ماتیتنظ میاجازه تنظ

 کنند. نیخود را تضم یخصوص میکنند تا حفظ حر میخود را به طور مناسب تنظ

و  یتیمنا داتیاز تهد یآگاه ازمندی: افراد نیهاآنیرا میاز جرا یریو جلوگ صی. تشخ4

و  رسانبیآس یهاامیپ صیشامل تشخ نیهستند. ا یمجاز یدر فضا هاآنمقابله با  یراهکارها

 .شودیم نگیشیف یمانند ترفندها یاز موارد یریجلوگ

خود،  یمعنو تیاز حقوق مالک دیها با: افراد و شرکتیمعنو تی. حفاظت از اطلاعات مالک5

 تیو نقض حقوق مالک یقت فکرحساس محافظت کنند. سر یهاها، و دادهطرح ها،دهیاز جمله ا

 هستند. یخصوص میائل مرتبط با حراز مس یمعنو

و  یاجتماع یها: انتشار اطلاعات در شبکهیو انتشار عموم یخصوص میحر نیب بی. ترک6

از تعادل مناسب  دیمنجر شود. اما افراد با یدیمف یبه تعامل اجتماع تواندیم تالیجید لیوسا ریسا

 ند.و انتشار اطلاعات در معرض عموم آگاه باش یخصوص میحفظ حر نیب

مک به افراد ک تواندیم یخصوص میحفظ حر یاز راهکارها یرویمسائل و پ نیبه ا توجه

 خود را حفظ کنند. یخصوص میو حر تیامن تالیجید یایکند تا در دن

 یجعل غاتی. تبل1-5-3 

ممکن است از  غاتیتبل نیاست. ا یمجاز یاز مسائل مهم در فضا یکی یجعل غاتیتبل

 دیمنجر شوند. افراد با هاآن ضررتوجه افراد استفاده کنند و به  جذب یبرا یتقلب یهاروش

در مورد  یآموزش و آگاه جیبپردازند. ترو یجعل غاتیتبل صیباشند و به تشخ اریهوش اریبس

مربوطه  یهاآنو ارگ هاآنباشد. سازم دیمف تواندیم زین یجعل غاتیتبل زا یریشناخت و جلوگ
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 یجعل غاتیمقابله با تبل یرا برا یریو تداب هااستیس دیدارند و با هنیزم نیدر ا ییهاتیمسئول زین

کمک کنند و از انتشار  یمجاز یبه حفظ اعتماد در فضا توانندیاقدامات م نیاتخاذ کنند. ا

 کنند. یریجلوگ ستاطلاعات نادر

 . اطلاعات کاذب و اخبار کذب1-5-4 

 ازمندینمهم است که  یهااز چالش یکی یمجاز یو اخبار کذب در فضا یانتشار اخبار جعل

 از انتشار تواندیاخبار کاذب م صیاست. شناخت و تشخ یو جمع یفرد یمطالعه و آگاه

 دیبا چالش، افراد نیمقابله با ا یکند. برا یریاطلاعات کذب جلوگ جیاطلاعات غلط و ترو

تماد اعتماد کنند. اعقابل یرا توسعه دهند و به منابع اخبار یجعل راخبا صیتشخ یهامهارت

اعتماد محتوا و انتشار اخبار قابل هیصفدر ت ینقش مهم زین نیآنلا یهاها و پلتفرم، رسانههاآنسازم

 نهیزم نیخود در ا یهااخبار کاذب و ارتقای مهارت صیدارند. آموزش به افراد در مورد تشخ

 باشد. دیفم تواندیم زین

اعتماد  شیبه افزا تواندیر کاذب و اخبار کذب مکاهش انتشار اخبا یمشترک برا یهاتلاش

 کند. یریمخرب اخبار نادرست جلوگ ریکمک کند و از تأث یمجاز یو امانت در فضا

 یمجاز یزمان در فضا تیری. مد1-5-5 

 تیریدصرف کنند. م طیمح نیرا در ا یادیتا وقت ز دهدیبه افراد امکان م یمجاز یفضا

 افراد است. یمهم برا یچالش یمجاز یدر فضا دیمف یهاتیزمان و انجام فعال

 یروان راتی. تأث1-5-6 

بر افراد داشته  یمتنوع یروان راتیتأث توانندیم نیآنلا یهاتیو فعال یمجاز یاستفاده از فضا

 اند از:عبارت راتیتأث نیاز ا یباشند. برخ

نجر به ممکن است م ،یاجتماع یهامخصوصاً در شبکه ن،یاسترس: تعاملات آنلا شی. افزا1

داشتن  یشار برافدر رفتارها شود. مثلاً  رییو تغ گرانیاز تعامل با د یاسترس و فشار ناش شیافزا

 .ابدی شیممکن است بر افراد افزا ییبایز یاز استانداردها یرویبه نظر گرمند و پ یزندگ
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نجر به ست مممکن ا یمجاز یدر فضا شتریب ی: انجام ارتباطات اجتماعیاجتماع راتی. تأث2

 ییهالفضاها به شک نیافراد ممکن است در ا یشود. برخ یدر رفتارها و روابط انسان رییتغ

 کنند. ینقش باز تیمتناقض با واقع

اما  کند،یم لیتسه افراد را انیارتباط م یمجاز یفضا نکهیرغم اشدن: به زولهیو ا یی. تنها3

د. افراد شو ییتنها شیراد از جامعه و افزاشدن اف زولهیموارد ممکن است منجر به ا یدر برخ

اشته دکمتر تعامل  یواقع یایکنند و با دن یسپر یمجاز یرا در فضا یادیممکن است وقت ز

 .اشندب

 تیوضع تواندیم یمجاز ی: تجربه محتواها و ارتباطات در فضایروح تیبر وضع ری. تأث4

بر  گرانید ینظرات منف ای دکنندهیامت اخبار ناتأثیر قرار دهد. ممکن اسافراد را تحت یروح

 افراد اثرگذار باشد. یروح تیوضع

از  یدهد. برخ رییرا تغ تعامل یهاروشممکن است  یمجاز یفضا تغییر روش تعامل:. 5

جای آن خود صرف کنند و به یرا با خانواده و دوستان واقع یافراد ممکن است وقت کمتر

 بگذرانند. یمجاز یرا در فضا یادیوقت ز

از  یرویپ اعتماد به نفس و تیتقو یبرا یمجاز یاز افراد از فضا ی. اعتماد به نفس: برخ6

بر  یناقضمت راتیموضوع ممکن است تأث نی. اکنندیاستفاده م ییبایز یها و استانداردهادترن

 اعتماد به نفس داشته باشد.

از تعاملات  یاجهینت عنوانبه یافراد ممکن است با مسائل روان ی: برخیروان یهاآن. بحر7

 مواجه شوند. یمجاز یدر فضا یمنف اتیو تجرب نیآنلا

مثبت در  یااز مخاطرات و رفتاره یآگاه قیاز طر هاآناز  یریشگیو پ راتیتأث نیا شناخت

ها و شارتقای آموز ن،یچنافراد کمک کند. هم یروان تیبه بهبود وضع تواندیم یمجاز یفضا

 باشد. رگذاریتأث تواندیم زین نهیزم نیدر ا یشناسروان یهایتوانمند
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 نی. اعتماد آنلا1-5-7  .2-1

 ریوامل زعبه  نیاست. اعتماد آنلا یاساس هاآناعتماد به افراد و سازم ،یمجاز یفضا در

 دارد: یبستگ

 یدر فضا شانیخصوص میو حر یدارند که اطلاعات شخص ازی: افراد نیشخص تیامن -

 ند.ک تیرا تقو یمجاز یاعتماد به فضا تواندیم یشخص تینام نیمحفوظ باشد. تضم یمجاز

 صیاعتماد باشند. تشخاز منابع معتبر و قابل دیبا نترنتیر ااعتبار منابع: اطلاعات ارائه شده د -

 برخوردار است. یاژهیو تیمنابع معتبر از منابع نادرست از اهم

کنند. احترام به  تیرا رعا نیوانق دیاب یمجاز یدر فضا هاآن: افراد و سازمنیتطابق با قوان -

 .کنندیم تیا تقورهستند که اعتماد  یتعهدات یصورت قانونو انجام امور به گرانیحقوق د

ها در مورد ادهارائه اطلاعات و انتشار د یبه معنا نیدر روابط آنلا تی: شفافتیشفاف -

 دهد. شیافزااعتماد را  تواندیم تیاست. شفاف هایریگمیو تصم هاتیفعال

افراد در  فیحقوق و وظا شامل تالیجید ی: شهروندتالیجید یتعهد به حقوق شهروند -

 کنند. تیاعتماد را تقو توانندیم فیحقوق و وظا نیاست. ا یمجاز یفضا

به افراد کمک کند تا با  تواندیم نیموجود در اعتماد آنلا یهاها و چالشآسیب مطالعه

اعتماد استفاده کنند. حرکت کنند و از منابع معتبر و افراد قابل یمجاز یدر فضا یشتریب نانیاطم

 است. یمجاز یو تعاملات بهتر در فضا تیموفق یبرا یاساس نیاعتماد آنلا

 یمجاز یدر فضا ی. تعاملات انسان1-5-8 

 ینسانابر ارتباطات و روابط  یادیز راتیممکن است تأث یمجاز یدر فضا یانسان تعاملات

 است. قیمطالعه دق ازمندین هاآن راتیتعاملات و تأث نیاشد. شناخت اداشته ب

است. از جمله  یتایح اریبس یمجاز یدر فضا یهای اجتماعدر مقابله با آسیب تیامن نقش

 به: توانیم نهیزم نیدر ا یتیامن فیوظا



 آسیبهای اجتماعی فضای مجازی

 

 یخصوص می. حفظ حر1-6-1 

 تیامن شیمنظور افزااست. به یمسئله اساس کی یمجاز یدر فضا یخصوص میحفظ حر

 ریوارد زمانجام دهند که شامل  یاقدامات توانندیافراد م ،یمجاز یخود در فضا یخصوص میحر

 :شودیم

 یهادر شبکه یخصوص میحر ماتیتنظ دی: افراد بایخصوص میحر ماتیتنظ می. تنظ1

 نهیبه یوصخص میحفظ حر یرا برا هاآنخود را مرور کنند و  نیآنلا یهاسیو سرو یاجتماع

 کنند.

 یهابحسا یو متفاوت برا ی: استفاده از کلمات عبور قوی. استفاده از کلمات عبور قو2

 است. رمجازیغ یاز نفوذها یریجلوگ یبرا یروش اساس کی نیآنلا

 تیحفظ امن یبرا الرویو فا روسیویآنت یافزارها: نصب نرمیتیامن ی. استفاده از ابزارها3

 است. دیمف یمجاز یدر فضا یشخص یهادستگاه

ز خود در ا یمواظب باشند که چه اطلاعات دی: افراد بای. مراقبت در انتشار اطلاعات شخص4

ه خطر بمنجر به تعرض  تواندی. انتشار اطلاعات حساس مگذارندیبه اشتراک م یمجاز یفضا

 شود. یخصوص میحر

 یبرا یروز راهافزارها بهو نرم عاملستمیداشتن سروز نگهافزارها: بهداشتن نرمروز نگه. به5

 است. یتیامن یاز ثبت نفوذها یریجلوگ

ط با و خطرات مرتب یتیامن یهاتی: آموزش به خصوصنیآنلا تی. آموزش در مورد امن6

 ا بشناسند.مقابله ر یآگاه شوند و راهکارها داتیتا از تهد کندیبه افراد کمک م یمجاز یفضا

امن مانند  اتصالات قیاز طر نترنتی: اتصال به شبکه انترنتی. استفاده از اتصال امن به ا7

ت محافظ یتیامن یو از نفوذها کندیم یرا رمزگذار یاطلاعات ارسال SSL/TLSاتصالات 

 .کندیم

را بادقت  خود نیآنلا یهاحساب دی: افراد بانیآنلا یهاو مراقبت از حساب یریگی. پ8

 کنند. یریجلوگ هاآنر نادرست د یهاتینظارت کنند تا از فعال

 نند.کمک ک یمجاز یافراد در فضا تیو امن یخصوص میبه حفظ حر توانندیاقدامات م نیا
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 کاذب غاتیاز تقلب و تبل یری. جلوگ1-6-2 

 ریرد زبه موا توانندیافراد م ،یمجاز یکاذب در فضا غاتیاز تقلب و تبل یریجلوگ یبرا

 توجه کنند:

 دیبا نترنت،یمحتوا در ا ایگذاری اطلاعات اشتراکبه ایر کردن منابع: قبل از باو ی. بررس1

ندارد،  یاعتماد منبع قابل ای دیآیم رمعقولیادعا به نظر غ کیکنند. اگر  یرا بررس هاآنمنبع 

 .دیاطلاعات را اعتماد نکن

اخبار  از یاخبار و اطلاعات واقع نیب کی: آموزش به تفکیاخبار جعل صی. آموزش به تشخ2

 صیکذب را تشخ یاز محتوا یبتوانند علائم دیو اطلاعات کاذب مهم است. افراد با یلجع

 دهند.

مواظب باشند که اطلاعات  دیگذاری اطلاعات حساس: افراد بااشتراک. مراقبت در به3

 به اشتراک نگذارند. یمجاز یدر فضا یحساس خود را به شکل اتفاق

 د،یه شدمواج نترنتیتقلب در ا ایکاذب  غاتیبلکاذب و تقلب: اگر با ت غاتی. گزارش تبل4

اعلام  یبرا ییهازمیگزارش مکان نیآنلا یهاو پلتفرم هاسی. اکثر سرودیآن را گزارش کن دیبا

 نادرست دارند. یمحتوا

اعتماد و که از منابع قابل دیحاصل کن نانیاعتماد: در موارد حساس، اطممنابع قابل دیی. تأ5

 .گریموارد حساس د ای یمعاملات مال یویژه برابه د،یکنیاستفاده م یرسم

 تیاذب، تقلب، و امنک غاتیو درباره موارد مربوط به تبل دیروز بمان. مطالعه و آموزش: به6

 .دیکن دایدست پ یبهتر صیتا به تشخ دیمطالعه کن نیآنلا

کمک  یجازم یکاذب در فضا غاتیاز تقلب و تبل یریبه جلوگ تواندینکات م نیبه ا توجه

 دهد. شیرا افزا تیکند و امن

 هاحمله بری. مقابله با سا1-6-3 

 ریاقدامات ز توانندیم افراد ،یمجاز یدر فضا تیامن شیها و افزاحمله بریمقابله با سا یبرا

 را انجام دهند:



 آسیبهای اجتماعی فضای مجازی

 

. دیاردروز نگهخود را به عاملستمیها و س: برنامههاتیافزارها و آپدداشتن نرمروز نگه. به1

 دارند. تیدر امن یمهم یمعمولاً بهبودها یتیامن یهاتیآپد

و  دهیچیپ یخود از رمزها نیآنلا یهاورود به حساب ی: برادهیچیپ ی. استفاده از رمزها2

خود  یدر رمزها ژهیو یاعداد، حروف کوچک و بزرگ، و نمادها بی. از ترکدیاستفاده کن یقو

 .دیاستفاده کن

 یبرا یعامل دو تی(: اگر امکان دارد، از احراز هو2FA) یدو عامل تیهو . استفاده از احراز3

 شیشما را افزا یهاورود به حساب تیامر امن نی. ادیخود استفاده کن نیآنلا یهاورود به حساب

 .دهدیم

ز اتصالات ا ،ینترنتیارتباطات ا تیاز امن نانیاطم ی: برایارتباطات انتقال یساز تی. هو4

 .دیصفحات وب( استفاده کن یبرا HTTPS)مثل  شدهیرمزگذار

مشکوک و ناشناخته  یهالیمیو ا هاامیکه به پ دی: مراقب باشهاامیو پ هالیمی. مراقبت از ا5

 .دیارسال نکن گرانیبه د لیمیا قیو اطلاعات حساس خود را از طر دیپاسخ نده

 یمخصوص برا یاو ابزارهافزارها مخرب: از نرم یکردن محتواها لتری. مسدود کردن و ف6

 .دیاستفاده کن یمجاز یمخرب در فضا یکردن محتواها لتریمسدود کردن و ف

از  دیتوانیوجود دارد و چگونه م یداتیکه چه نوع تهد دی: آگاه باشداتیاز تهد ی. آگاه7

 کند. کمک نهیزم نیبه شما در ا تواندیم یتی. آموزش به موارد امندیمحافظت کن هاآن

را به  هاآن د،یمواجه شد یمعلوم داتی: اگر با تهددیمعلوم شده را گزارش ده داتی. تهد8

 .کمک کند گرانیاز حملات به د یریبه جلوگ تواندیم نی. ادیگزارش ده یتیمراجع امن

حمله،  کیتا در صورت وقوع  دیکن یریگبانیمهم خود را پشت یهاها: دادهاز داده یبانی. پشت9

 .دیافظت کناز اطلاعات خود مح

 روالیو فا روسیویآنت یافزارها: نصب و استفاده از نرمیتیامن یافزارها. استفاده از نرم10

 شما کمک کند. یهاشبکه و دستگاه تیامن شیبه افزا تواندیم

ویژه خانواده، به یکه اعضا دیحاصل کن نانیخانواده: اطم ی. آموزش فرزندان و اعضا11

 آگاهند. یمجاز یدر فضا تیدارند و از امن یآگاه زیکودکان و نوجوانان، ن
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و مقابله با  ینیبشیکه به پ دیریرا در نظر بگ یریو تداب هااستیحملات: س ینیبشی. پ12

 کمک کند. یبریحملات سا

و  دیظت کنمحاف یمجاز یاز خودتان و اطلاعاتتان در فضا دیتوانیاقدامات، م نیاعمال ا با

 .دیکن یریشگیپ مختلف یتیامن داتیاز تهد

 ی. آموزش و آگاه1-6-4 

مهم هستند.  اریبس هاآنمقابله با  یو راهکارها یتیامن داتیدر مورد تهد یآموزش و آگاه

از حملات  یریشگیخود را محافظت کنند و به پ توانندیم نهیزم نیدر ا یافراد با داشتن آگاه

 :شوندیم ریل موارد زشام نهیزم نیدر ا یدیاقدامات کل یکمک کنند. برخ یبریسا

ش داد که به کودکان و نوجوانان آموز نییپا نیاز سن دی. آموزش کودکان و نوجوانان: با1

پاسخ  داتیدچگونه به ته اموزندیب دیبا هاآنمراقبت کنند.  یمجاز یدر فضا تیچگونه از امن

 خود را محافظت کنند. یدهند و اطلاعات شخص

 یتیامن یهاآموزش زین یکاربران فرد یو برا یکار طیر مح. آموزش کارمندان و کاربران: د2

 طیدر مح یبریسا یاز حملات و نفوذها یریبه جلوگ توانندیها مآموزش نیبرگزار شود. ا

 کمک کنند. یکار

(، Phishing) نگیشیمانند ف جیرا داتیبه تهد دیروزمره: افراد با داتیاز تهد ی. آگاه3

 آگاه باشند. نترنتیب در امخرب، و تقل یافزارهانصب نرم

 یبرا هاآن بسازند و از یقو یبدانند چگونه رمزها دی: افراد بایقو ی. استفاده از رمزها4

 خود استفاده کنند. یهاحساب

 یخود را در فضا یخصوص میکه چگونه حر اموزندیب دی: افراد بایخصوص می. حفظ حر5

 منتشر نکنند. گرانیخود را به د یحفظ کنند و اطلاعات شخص یمجاز

اجع را به مر یبریو حملات سا داتیبدانند چگونه تهد دی: افراد باداتی. گزارش تهد6

 مربوطه گزارش دهند.



 آسیبهای اجتماعی فضای مجازی

 

 تیکه چگونه به امن اموزندیب دیها: افراد با. آموزش در مورداستفاده امن از ابزارها و برنامه7

 بدهند. تیاهم یهاآنمختلف رس یها و ابزارهااطلاعات خود در برنامه

 یها و چگونگهمنظم از داد یریگبانیداده: آموزش در مورد پشت یابیو باز یریگبانی. پشت8

 است. یاتیح اریبس یبریدر صورت حملات سا هاآن یابیباز

 یهایریگمیدر مورد تصم یتیری: آموزش مدیبریاز حملات سا یریشگیو پ تیری. مد9

 .کندیکمک م هاآنبه سازم داتیاز تهد یریشگیو پ یتیامن

ها مربوط به داده یتیمنابه مسائل  دیها: افراد با. آموزش در مورد سوءاستفاده از داده10

(Data Security و )مهم  یهاداشته باشند تا از نفوذ به داده یآگاه هاآن خصوصی بودن

 کنند. یریجلوگ

 یریو به جلوگ کنندیکمک م یمجاز یدر فضا تیافراد از امن ینکات به آموزش و آگاه نیا

 .کنندیمختلف کمک م یتیامن داتیاز تهد

 نیاستانداردها و قوان می. تنظ1-6-5 

تر امن یطیمح جادیبه ا تواندیم یمجاز یدر فضا تیمرتبط با امن نیاستانداردها و قوان میتنظ

را کاهش  یتیامن داتیکرده و تهد نیحقوق کاربران را تضم توانندیاستانداردها م نیکمک کند. ا

 دهند.

 



 

 

 

 

 

 

 

 

 

 فصل دوم
 هاآن  مقابله با یراهکارها و  هاآسیب
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 یخصوص میو نقض حر تیامن ی. ناکارآمد2-1

 یخصوص میو نقض حر تیدر امن یناکارآمد ،یمجاز یدر فضا یاصل یهااز چالش یکی

م کند فراه یای اجتماعهوقوع آسیب یمناسب برا یطیمح تواندیموضوع م نیافراد است. ا

 داشته باشد. نیآنلا یو رفتارها یبر روابط انسان یجد راتیو تأث

 یاطلاعات شخص تیبودن امن یعدم کاف ،یمجاز ینقاط ضعف در فضا نیتریاز اصل یکی

گذاری اطلاعات اشتراک یبرا یاجتماع یهااز افراد از شبکه یاریمثال، بسعنوانافراد است. به

کاران نایتج ایاطلاعات به دست افراد بدنام  نی. اگر اکنندیخود استفاده م ریو تصاو یشخص

 و آزار شوند. بیاست افراد دچار تعق نممک فتد،یب

 . ازفتدیبه نسبت آسان اتفاق ب تواندیم یمجاز یدر فضا یخصوص مینقض حر ن،یهمچن

 یهاها و شبکهسایتدر وب یتا انتشار اطلاعات شخص گریتوسط افراد د رمجازیغ بیتعق

 یخصوص مینقض حر نی. اردیگیافراد در معرض خطر قرار م یخصوص میحر ،یاجتماع

وارد  یو روح یجسم بیبه افراد آس توانندیغات که میو تبل یجنس یهازبه تجاو تواندیم

 کنند، منجر شود.

وم دهنده لزنشان یمجاز یدر فضا یخصوص میو نقض حر تیدر امن یناکارآمد طورکلی،به

ر مورد است. آموزش به افراد د طیمح نیمناسب در ا یتیامن ریمسائل و تداب نیتوجه به ا

از  یریجلوگ یبرا دیدارد و با تیاهم یمجاز یامن در فضا یو رفتارها یخصوص میحر

 برخوردار باشد. یاژهیو تیاز اهم طیمح نیدر ا یهای اجتماعآسیب

 ناشناس و تعامل ناشناس تی. هو2-2

 جادیا تواندیاست که م یاز عوامل یکیامکان تعامل باهویت ناشناس  ،یمجاز یفضا در

 یمجاز یهاتیهو ایکند. افراد ممکن است تحت نام مستعارها  لیرا تسه یهای اجتماعآسیب

 یهاها و پلتفرمانجمن ،یاجتماع یهاویژه در شبکهامر به نیکنند. ا تیفعال نیآنلا یدر فضا

کنند و  ید را مخفخو یواقع تینوعی هوبه توانندیافراد م ق،یطر نیاز ااست.  دمشابه مشهو

 بپردازند. گرانیتحت شناخته نشدن به تعامل با د



 آسیب ها و راهکارهای مقابله با آن

 
 

 

 در بر دارد: زین یدارد؛ بلکه اخطارات ایتنها مزاامکان تعامل ناشناس نه نیا اما

فرد را  کی یاقعو تیهو توانندی: از آن زمان که نمنیآنلا یهادر تعامل نانی. عدم اطم1

 نی. انکنند دایپ نانیاطم یمجاز یدهند، افراد ممکن است به تعاملات خود در فضا صیتشخ

 یر فضاد یتعاملات اجتماع تیو به محدود نیترس از تعاملات آنلا شیبه افزا تواندیامر م

 شود. جرمن یمجاز

تا  دهدیاجازه م انگریموارد به د یناشناس در برخ تی: هونی. سوءاستفاده و تجاوز آنلا2

امر  نیرسانند. اب بیمخرب منتشر کنند و به افراد آس یمحتوا ای یجعل غاتیراحتی تبلبه

 منجر شود. نیآنلا یهازو تجاو یاخبار جعل شیبه افزا تواندیم

افراد در  یخصوص میناشناس ممکن است به نقض حر تی: هویخصوص می. نقض حر3

تباط در ار یدهند که با چه کس صیتشخ توانندیاد نممنجر شود، چرا که افر یمجاز یفضا

 در دست دارند. هاآناز  یهستند و چه اطلاعات

 یارهارفت جیافراد و ترو تیهو ییجهت شناسا یریو تداب یتیتوجه به اصول امن ت،ینها در

 برخوردار است. یاژهیو تیاز اهم یمجاز یمثبت در فضا

 نی. حملات سایبری و تجاوز آنلا2-3

شامل  هاتیفعال نیافراد است. ا نیآزار و تعداد آنلا یمفهوم که به معنا کی لات سایبریحم

 یمجاز یدر فضا و معمولاً شودیبه افراد م نیو تجاوز آنلا بیتعق ز،یدآمیتهد یهاامیارسال پ

اتفاق بیفتد و به  یمختلف یهاها و شدتبه شکل تواندی. حملات سایبری مافتدیاتفاق م

 را وارد کند. یجد یهابیآس انیقربان

 نی. اباشدیبه افراد م زیدآمیتهد یهاامیارسال پ ،حملات سایبری عیشا یهااز شکل یکی

س شوند و ترس و استر یبه قربان یروح ای یجسم یدهایممکن است شامل تهد هاامیپ

کردن و بالند یبه معنا زین نیآنلا بیتعق ن،یکنند. علاوه بر ا جادیافراد ا یرا برا یادیز

افراد  یو راحت یخصوص میبه نقض حر تواندیاست و م یمجاز یمزاحمت افراد در فضا

 بینجامد.
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 ای یجنس اتیبدون اجازه با خصوص یمحتوا عیچون توز یشامل اقدامات ن،یآنلا تجاوز

 توانندیو م کنندیافراد تجاوز م یجنس تیاقدامات معمولاً به خصوص نی. اشودیم غاتیتبل

 منجر شوند. انیقربان یبه روان و جسم یجد یهابیآسبه 

توجه و  ازمندیی نحملات سایبر ،یمجاز یدر فضا یهای اجتماعاز آسیب یکی عنوانبه

ورد است. آموزش به افراد در م یجامعه، و اقدامات حقوق ،یاز جانب فرد یجد یریتداب

برخوردار  یاژهیو تیاز اهم یمجاز یدر فضا زیآماحترام یرفتارها جیو ترو نیآنلا تیامن

 است.

 ی. انتشار اخبار جعل2-4

است که  یهای جداز آسیب یکی یمجاز یو اطلاعات کاذب در فضا یاخبار جعل انتشار

با اهداف  ییهاهگرو ایمعمولاً توسط افراد  یاخبار جعل نیبر جامعه دارد. ا یاگسترده راتیتأث

ت، ارائه شوند، از جمله مقالا یمختلف یهاو ممکن است به شکل شوندیمختلف منتشر م

 .یاجتماع یهاامیپ و دئوهایو ر،یتصاو

ست. ادر جامعه  شیو تشو یترس، نگران جادیا ،یانتشار اخبار جعل یمنف راتیاز تأث یکی

 عاتیبه انتشار شا تواندیم رند،یگیدر نظر م تیعنوان واقعرا به یکه افراد اخبار جعل یزمان

طلاعات ا فیبه تضع تواندیامر م نیست در مورد مسائل مختلف منجر شود. او اطلاعات نادر

 معتبر منجر شود. یها و منابع خبربه رسانه یو اعتماد عموم

در  یانسان و روابط یارتباطات اجتماع شیبه تشو تواندیم یانتشار اخبار جعل ن،یبر ا علاوه

و  رندیها قرار گات و تنشمنجر شود. افراد ممکن است در معرض نزاع یمجاز یفضا

منجر  یو اجتماع یروابط فرد فیو تضع شیبه تشو توانندیم یاز اخبار جعل یاختلافات ناش

 شوند.

اخبار معتبر از اخبار  صیتشخ ییتوانا ،یعموم یآگاه ،یمقابله با انتشار اخبار جعل یبرا

 ن،یدار است. همچنبرخور یاریبس تیاعتماد از اهمو انتشار مطالب معتبر و قابل ،یجعل
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و  یدر کاهش انتشار اخبار جعل ینقش مهم زین یاجتماع یهاو شبکه یهاآنرس یهاپلتفرم

 دارند. هاآناز  یریشگیپ

 یاجتماع یهاطی. بل2-5

در  توانندیراحتی ماست. افراد به یتعاملات اجتماع یمطمئن برا گاهیجا کی ،یمجاز یفضا

خود  اتیو تجرب هاشهیارتباط برقرار کنند، اند گرانیا دحضور داشته و ب یاجتماع یهاشبکه

 ادیبه دیبا نیمند شوند. اما همچنبهره نیارتباطات آنلا یایرا به اشتراک بگذارند، و از مزا

 باشند. توانندیم یخاص یهای اجتماعبه آسیب یدسترس یهاطیبل زیفضاها ن نیکه ا شتدا

جذاب باشند. اما در  افراد یتنهایی براکن است بهمم یمجاز یدر فضا یاجتماع یهاتیفعال

 ،مانند حملات سایبری یهای اجتماعبه وقوع آسیب توانندیم هاتیفعال نیاز موارد، ا یاریبس

 یمکان دسترسا یبه معنا ،یاجتماع یهاطیمنجر شوند. بل یروان یهایو ناراحت نیتجاوز آنلا

 .شوندیصادر م م،یدهیانجام م یمجاز یدر فضاکه  ییهاتیفعال قیاز طر ،هاآسیب نیبه ا

 کیعنوان به تواندیم یجتماعشبکه ا کیدر  زیآمنیتوه ای ندیپست ناخوشا کی، مثالعنوانبه

عات اشتراک اطلا نیشود. همچن لیفرد هدف تبد یبرا یروان یهایبه تجربه ناراحت طیبل

 یهامنجر به سوءاستفاده واندتیم یاجتماع یهاها و شبکهسایتدر وب دقتیب یشخص

اشند که بداشته  یافراد مهم است که آگاه یبرا ن،یشود. بنابرا نفوذهای غیرمجازو  یتیامن

عنوان آسیب به ادجیا لیاز پتانس دیدارند و با اطیبه احت ازین زین نیآنلا یاجتماع یهاتیفعال

 آگاه باشند. یمجاز یدر فضا یاجتماع یهاطیبل

 زیآمو خشونت یبیتخر ی. رفتارها2-6

 نی. اما او نظرات افراد است هاشهیاند انیب یآزاد و بدون مرز برا یطیمح ،یمجاز یفضا

 ی. رفتارهاشودیم زیآمو خشونت یبیتخر یموارد منجر به بروز رفتارها یدر برخ یآزاد

ر قرار تأثیافراد را تحت توانندیم ک،یو تحر دیمانند تعصب، تهد ز،یآمو خشونت یبیتخر

 منجر شوند. یاجتماع یهابیدهند و به آس
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 جومنجر شده و  یروابط انسان شیبه تشو توانندیم یمجاز یدر فضا هادیو تهد تعصب

شوند و  یتهمن نیجامعه آنلا شیبه تشو توانندیرفتارها م نی. اندازندیرا به خطر ب یانتقاد

 کنند. دیتعارضات را تشد

ها و اختلافات منجر شود. تنش شیبه افزا تواندیم زین زیآمخشونت یو انتشار محتوا کیتحر

خشونت  شیافزا به یکنند و به نادرست قیافراد را به نفرت و انتقام تشو توانندیاقدامات م نیا

 و تعداد مواجهات منجر شوند.

به تحقق اهداف  توانندیم یمجاز یدر فضا زیآمو خشونت یبیتخر یرفتارها طورکلی،به

از  یرفتارها، آگاه نیمنظور مقابله با اافراد منجر شوند. به یاجتماع یو ناراحت یاادهسوءاستف

 است. یضرور یمجاز یمسائل و ارتقای فرهنگ احترام و تعامل مثبت در فضا نیا

 یمجاز یبه فضا ادی. اعت2-7

است.  یازمج یبه فضا ادیبه وجود آمده، اعت تالیجید یایکه در دن یمهم یهااز چالش یکی

 موضوع به تخلف از نیصرف کنند و ا یمجاز یرا در فضا یادیافراد ممکن است وقت ز

 منجر شود. هاآن یواقع یزندگ یرو یمنف راتیو تأث یاجتماع فیوظا

جای به نیآنلا یهاتیبه انجام فعال یعنوان وابستگمعمولاً به یمجاز یبه فضا ادیاعت

شدت که به شوندیم فیوصت یعنوان کسانبه ادزاید اعت. افراشودیم فیتعر یواقع یهاتیفعال

 یمصرف محتواها ای هالیمیمطالعه ا ن،یآنلا یهایباز ،یاجتماع یهاوقت خود را در شبکه

و کنترل  تیریمد ییاند که تواناوابسته شده هاتیفعال نیبه ا یایو تا حد گذرانده یتالیجید

 اند.دادهوقت خود را ازدست

خلف تمنجر شود، از جمله  یاجتماع فیبه تخلف از وظا تواندیم یمجاز یفضابه  ادیاعت

 یاجتماع یرفتارها کیممکن است به تحر نی. همچنیشغل ای یاز تعهدات خانوادگ

خطرات و  نیز اا یبه آگاه ازیموضوع ن نیمعتادآور منجر شود. ا باتیمانند ترک زنندهبیآس

 .دارد یواقع یو زندگ نیآنلا یزندگ نیل بو تعاد مانز تیریمد یهاارتقای مهارت
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 یو اجتماع یروان یهای. ناراحت2-8

 یو اجتماع یسلامت روانبه تواندیم رد،یمورداستفاده قرار گ یاگر به نادرست ،یمجاز یفضا

عنوان به ممکن است طیمح نیا ،یتا اختلالات رفتار یافسردگ شیبرساند. از افزا بیافراد آس

 افراد عمل کند. یو اجتماع یسلامت روان در یعامل منف کی

باشد  تواندیم ،یمجاز یدر فضا یروان یهایبر ناراحت رگذاریعوامل تأث نیتریاز اصل یکی

 انیهمتا یویژه از سوو به گرانید یکه از سو یاجتماع یو فشارها یمنف یهاکیتحر

 راتیکن است تأثمم یاجتماع یو فشارها ها،نی. انتقادها، توهشودیبه افراد وارد م یتالیجید

 افراد بگذارند. یبر روان و روابط اجتماع یمنف

 به کاهش ارتباطات تواندیم یمجاز یزمان صرف شده در فضا شیافزا ن،یبر ا علاوه

 شیبه افزا تواندیامر م نیمنجر شود. ا یواقع یحیو تفر یورزش یهاتیو فعال یاجتماع

 منجر شود. ییو احساس تنها یافسردگ

 یست از فضااز استفاده نادر یناش یو اجتماع یروان یهایاز ناراحت یریشگیپ منظوربه

 نیاسترس در ا تیریو مد یارتباط یهامرتبط با مهارت یهایها و آگاهآموزش ،یمجاز

ها و از سوءاستفاده یریشگیو پ صیدر تشخ یتوانمند نیدارند. همچن تیاهم اریبس طیمح

 ت.اس یاتیح یمجاز یدر فضا یو اجتماع یحفظ سلامت روان یبرا زیمخرب ن یهاتعامل

 کودکان و نوجوانان یبرا یهابی. آس2-9

خصوص به هاآنهستند.  یمجاز یپذیرتر در فضاآسیب یهااز گروه یکیو نوجوانان  کودکان

لامت و س یبر رو یقیعم راتیتأث تواندیکه م رندیگیقرار م یمختلف یهابیدر معرض آس

 داشته باشد. هاآنتوسعه 

دارد، حملات  تیهما یمجاز یکودکان و نوجوانان در فضا یکه برا یترین مسائلاز مهم یکی

به  زیآمنیو توه زیآمتعصب ز،یدآمیتهد یهاامیسایبری است. حملات سایبری به ارسال پ

 غیرمجازذهای نفونوع  نی. اشودیاطلاق م یاجتماع یهاشبکه ای نترنتیا قیاز طر گریافراد د

 و اضطراب در کودکان و نوجوانان منجر شود. یافسردگ ،یکشبه خود تواندیم
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مکن است که م یمشکلات گریاز د زینامناسب ن یو انتشار محتواها نیتجاوز آنلا نیهمچن

 یار منفافک هیبه تغذ تواندینامناسب م ی. مصرف محتواهادیآ شیپ یگروه سن نیا یاست برا

 منجر شود. ،یجنس یهاآلدهیو ا ییآرامانند بدن ییهانهیزم خصوص درو شکننده، به

 هاآن یهاتیتوجه به نظارت بر فعال ،یمجاز یمحافظت از کودکان و نوجوانان در فضا یبرا

 جادیاست. ا یضرور یارتباط یهاو مهارت نیآنلا یمنیمناسب در مورد ا یهاو ارائه آموزش

 ست.برخوردار ا ییبالا تیاز اهم زیوز مشکلات ندر صورت بر یبانیامکان مشاوره و پشت

 معتبر یها و محتوا. نقش رسانه2-10

های آسیب از یریشگیدر پ ینقش مهم توانندیم یمجاز یمعتبر در فضا یو محتواها هارسانه

 نقش عبارت است از: نیکنند. ا فایا یاجتماع

و  قیصورت دقرا به اطلاعاتدارند تا اخبار و  تیها مسئولدرست: رسانه یرسان. اطلاع1

و  یر اخبار جعلاز انتشا تواندیدرست و معتبر م یرسانبه مخاطبان ارائه دهند. اطلاع حیصح

 کند. یریاطلاعات نادرست جلوگ

را  هادگاهیوع دمسائل متنوع و متعادل را پوشش دهند تا تن دیها با. پوشش متنوع: رسانه2

کمک  یمجاز یها در فضاتنش دیها و تشدهش تعصببه کا تواندیکار م نینشان دهند. ا

 کند.

خود  یو هنر یفرهنگ یهاییاز توانا توانندیها م: رسانهیفرهنگ یهایی. استفاده از توانا3

به  توانندیم هاامیپ نیاستفاده کنند. ا یاجتماع یمثبت و فرهنگ ساز یهاامیپ جیترو یبرا

 کمک کنند. یمجاز یسالم در فضا یرفتارها جیارتباطات مثبت و ترو تیتقو

به افراد کمک کنند  کرده و جیرا ترو یتفکر انتقاد توانندیها م: رسانهیتفکر انتقاد جی. ترو4

ت کاذب و اخبار اطلاعا راتیاز تأث تواندیکار م نیکنند. ا یابیتا به طور بهتر اطلاعات را ارز

 کند. یریجلوگ یجعل
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افراد در  یعموم تیو ترب میدر تعل توانندیها م: رسانهیمعمو تیو ترب می. مشارکت در تعل5

 یبه آگاه تواندیکار م نینقش داشته باشند. ا یمجاز یاستفاده مسئولانه و امن از فضا نهیزم

 کمک کند. یهای اجتماعافراد در مقابله با آسیب ییو توانا

تر و مسئولانه امن یمجاز یضاف کی جادیبه ا توانندیمعتبر م یها و محتواهارسانه طورکلی،به

 کنند. تیفضا حما نیدر ا یهای اجتماعکمک کنند و افراد را در مقابله با آسیب

 یتجار یو محتوا غاتیتبل راتی. تأث2-11

 است که ممکن است به یاز عوامل مهم یکی یمجاز یدر فضا یتجار یو محتوا غاتیتبل

نامناسب ممکن  یتجار یو محتوا یغاتیلتب یمنجر شوند. ترفندها یهای اجتماعوقوع آسیب

 نند.ک بیاعتماد ترغغیرقابل یاست افراد را به مصرف نادرست و مضر ترفندها

د به مصرف افرا بیترغ یبرا یعنوان ابزارممکن است به یتجار یو محتوا غاتیتبل

 به توانندیمسائل م نیاستفاده شوند. ا زنندهبیآس یخدمات نامناسب و حت ایمحصولات 

 غاتیمثال، تبل عنوان ها منجر شوند. بهافراد و خانواده یو روان یسلامت جسم شیتشو

 منجر شود. ییآراو بدن هیممکن است به اختلالات تغذ مناسبنا یلاغر یمرتبط با ترفندها

 یهاینگران جادیو ا یاخلاق شیممکن است به تشو یتجار یو محتوا غاتیتبل نیهمچن

 یهاینادرست ای ،یبر استفاده از ترس، افکار جنس یمبتن غاتیمنجر شوند. تبل یاجتماع

 ارسال کنند. یمنف یهاامیپ نیممکن است به جامعه آنلا یاجتماع

 از یآگاه ،یمجاز یدر فضا یتجار یو محتوا غاتیتبل یمنف راتیمقابله با تأث یبرا

 یدتوانمن نیاست. همچن ینادرست ضرور ینامناسب و مصرف محتوا یغاتیتبل یهاکیتکن

مک به افراد ک تواندیو محصولات م غاتیدر ترشح اطلاعات درست و مطمئن در مورد تبل

 .رندیکالاها و خدمات بگ مصرفدر مورد  یبهتر ماتیکند تا تصم

 یقانون ماتی. نقش نهادها و تنظ2-12

 یدر فضا یهای اجتماعمهم در مقابله با آسیب ارینقش بس کی یقانون ماتیو تنظ نهادها

نفوذهای  گردیپ ،یخصوص میمرتبط با حفاظت از حر ریو تداب نی. قوانکنندیم فایا یمجاز
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فضا و حفاظت از حقوق و  نیدر ا تیامن تیبه تقو توانندیمضر م یو محتوا ،غیرمجاز

 سلامت افراد کمک کنند.

 اتمیتنظ نیاست. ا یمجاز یو کنترل فضا مینهادها در تنظ نیمهم ا یهااز نقش یکی

 یریگیرا پ نفوذهای غیرمجازنامناسب را محدود کنند و  غاتیمضر و تبل یمحتوا توانندیم

 یهادهان تیو مقررات، از حما نیدر صورت تجاوز به قوان توانندیافراد م ن،یکنند. همچن

 مند شوند.بهره یقانون

 یافراد در فضا یهاتیدر مورد حقوق و مسئول یآگاه یهاتیها و فعالآموزش نیهمچن

به افراد  توانندیاقدامات م نی. اشودیانجام م یقانون ماتینهادها و تنظ قیاز طر زین یمجاز

کنند و از تجاوزات مختلف  دایپ یآگاه یمجاز یکمک کنند تا از حقوق خود در فضا

 محافظت کنند.

 یمجاز یو انصاف در فضا تیامن نیتضم یبرا یاساس یقانون ماتیکل، نهادها و تنظ در

فضا مدنظر  نیدر ا یهای اجتماعمقابله با آسیب یاز راهکارها یعنوان بخشبه دیو با هستند

 .رندیقرار گ

 یمجاز یدر فضا تیبه امن یاجتماع یکردهای. رو2-13

 ییتوانا و یبه توسعه تفکر انتقاد توانندیم یمجاز یدر فضا تیبه امن یاجتماع یکردهایرو

 یتیامن یهاه مهارتتوسع ،یآگاه شیشامل افزا اکردهیرو نیها کمک کنند. اآسیب صیتشخ

 هستند. یمجاز یبه مشارکت مسئولانه در فضا قیو تشو

ف است. و خطرات مختل داتیاز تهد یآگاه ،یمجاز یدر فضا تیامن یهااز اهم مؤلفه یکی

 یهای اجتماعممکن است به آسیب نیدهند کدام اقدامات آنلا صیبتوانند تشخ دیافراد با

ها آموزش قیاز طر هاآنمختلف و نحوه مقابله با  داتیافراد از تهد یآگاه شیند. افزامنجر شو

 است. ریپذامکان یوزشآم یو محتواها

 ییها شامل توانامهارت نیدارد. ا تیاهم اریافراد بس یبرا زین یتیامن یهامهارت توسعه

 یجازم یدر فضا یتیمنا یرفتارها جادیرمزها، و ا تیریمد ،یتیامن یاستفاده از ابزارها

 .شودیم
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 تیماه تیامن نیبه تضم زین یمجاز یبه مشارکت مسئولانه در فضا قیتشو ن،یبر ا علاوه

 جادیمثبت و ا یرفتارها جیمنظور تروبه یتالیجیعنوان شهروندان دبتوانند به دیدارد. افراد با

 مشارکت کنند. یمجاز یدر فضا ایامن و پو ییفضا

به افراد کمک کنند تا  توانندیم یمجاز یدر فضا تیبه امن یاجتماع یهاکردیرو طورکلی،به

 تر و بهتر مشارکت کنند.امن نیآنلا یزندگ یفضا کی جادیبه طور فعال در ا

 یریشگیمقابله و پ ی. راهکارها2-14

 یریشگیابله و پمق یانتخاب راهکارها ،یمجاز یدر فضا یهای اجتماعمقابله با آسیب در

 راهکارها شامل: نیاست. ا تیحائز اهم

 یدر فضا یاطلاعات شخص یخصوص می: حفاظت از حریخصوص می. مراقبت از حر1

س خود مراقب باشند که اطلاعات حسا دیبرخوردار است. افراد با یاریبس تیاز اهم یمجاز

 یاجتماع یهادر شبکه یخصوص میحر ماتیبه اشتراک نگذارند و از تنظ یمجاز یرا در فضا

 برند.مختلف بهره یهارمو پلتف

تجاوز را  نیا دیحملات سایبری تجربه کند، با ای نیفرد تجاوز آنلا کی. اعلام تجاوز: اگر 2

ز حقوق و ا دیهستند و افراد با یریگیقابل پ نفوذهای غیرمجازاعلام کند.  یبه مراجع قانون

 مرتبط آگاه باشند. نیقوان

 یازمج یکاذب در فضا یو محتواها یخبار جعلا صیتشخ یی: توانای. توسعه تفکر انتقاد3

کنند  یابیا ارزداشته باشند تا اطلاعات ر ییتوانا دیبرخوردار است. افراد با یاریبس تیاز اهم

 اعتماد استفاده کنند.و بتوانند از منابع معتبر و قابل

به  یمجاز یو خطرات موجود در فضا داتیاز تهد ی: آموزش و آگاهی. آموزش و آگاه4

به  دیاده شوند. افراد باآم یهای اجتماعتا به طور بهتر در مقابله با آسیب کندیفراد کمک ما

 یدر فضا یمنیا یلازم برا یهاو دانش هاییداشته باشند تا از توانا یدسترس یمنابع آموزش

 شوند. برخوردار یمجاز
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 یخود را در فضا یهاتیمسئول یتالیجیعنوان شهروندان دبه دی. مشارکت مسئولانه: افراد با5

 امن کمک کنند. ییفضا جادیمثبت و ا یرفتارها جیدرک کنند و به ترو یمجاز

به  تواندیم یمجاز یدر فضا یریشگیمقابله و پ یراهکارها یانتخاب و اجرا طورکلی،به

و  ترمنیه طور افضا محافظت کنند و ب نیدر ا یهای اجتماعافراد کمک کند تا از آسیب

 کنند. تیدر آن فعالمسئولانه 

 و آموزش ی. نقش تفکر انتقاد2-15

 یمجاز یدر فضا یهای اجتماعاز آسیب یریشگیدر پ تواندیو آموزش افراد م یانتقاد تفکر

به  تواندیم یاطلاعات قاتیاطلاعات کاذب و انجام تحق صیتشخ ییباشد. توانا رگذاریتأث

 ها کمک کند.افراد در مقابله با آسیب

 یمجاز یکه در فضا یدقت اطلاعاتتا به سازدیاست که افراد را قادر م یمهارت یادانتق تفکر

و  یتا اخبار جعل کندیبه افراد کمک م ییتوانا نیکنند. ا یابیکنند و ارز لیتحل نند،یبیم

 کنند. زیپره هاآندهند و از انتشار  صیاطلاعات کاذب را تشخ

از  یریشگیپ ییخطرناک و توانا یاد از رفتارهاافر یآگاه شیدر افزا ینقش مهم زین آموزش

مواجه  هاآنبا  یمجاز یکه ممکن است در فضا یداتیدر مورد تهد دیدارد. افراد با هاآن

 روزرسانی شوند.شوند، آموزش داده شوند و به طور مداوم به

ارتباطات  در مورد یبهتر یهامیدقت تصمتا به دهندیو آموزش به افراد امکان م یانتقاد تفکر

 کنندیم کمک یمجاز یدر فضا تیدو عامل به توسعه امن نی. ارندیخود بگ نیآنلا یو رفتارها

 .کنندیم تیمختلف تقو یهای اجتماعو افراد را در مقابله با آسیب

 



 

 

 

 

 

 

 

 

 

 

 

 فصل سوم
 یمجاز  یدر فضا یاجتماع  هایآسیب  مقابله با یهاراه
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های مقابله با آسیب یمختلف برا یراهکارها یو بررس یتاب به معرفک نیسوم ا فصل

 یمؤثر برا یهایاستراتژ یفصل، به طراح نیاختصاص دارد. در ا یمجاز یدر فضا یاجتماع

 یراهکارها و ،نفوذهای غیرمجاز گردیدر پ یو حقوق پلیس فتانقش  ،هااز آسیب یآگاه شیافزا

 یفضا کی جادیا یما به بررس ن،یداخته خواهد شد. همچنپر هاآنافراد و سازم یبرا یقیتشو

 ت.پرداخ میخواه یمجاز یدر رفتار در فضا یتیتر و نکات امنامن یمجاز

 یهای اجتماعایجادکردن در مورد آسیب ی. آگاه1

 لیهان تشکدر سراسر ج هاآناست که از افراد و سازم دهیچیو پ ایپو طیمح کی یمجاز یفضا

 یوردار است. آگاهبرخ ییبالا تیفضا از اهم نیدر ا یهای اجتماعز آسیبا یشده است. آگاه

و  صیها محافظت کنند بلکه به تشختا خود را در مقابل آسیب دهدیتنها به افراد امکان منه

 گریو د ،نفوذهای غیرمجاز. اطلاعات نادرست و مخرب، کندیکمک م هاآن از یریشگیپ

 د.هستن تیریشناسایی و مدقابل یآگاه شیافزا قیها از طرآسیب

 هادر مقابله با آسیب یآگاه تی. اهم1-1

بخش، ما  نیر ااست. د یاتیح اریبس یمجاز یدر فضا یهای اجتماعدر مورد آسیب یآگاه

 :میپردازیها مآسیب نیدر مقابله با ا یآگاه تیاهم حیبه تشر

به افراد کمک  یمجاز یضاوجود در فم داتیاز مخاطرات و تهد یها: آگاهشناخت آسیب -

 یرمجازغنفوذهای افراد ممکن است به  ،یدهند. بدون آگاه صیرا تشخ داتیتهد نیتا ا کندیم

 .نندیبب بیآس یبریسا یو ترفندها

 یزمجا یدر فضا فیاز حقوق و وظا یاز تجاوزات: اطلاعات درست و آگاه یریشگیپ -

 میکه چگونه از حر شوندی. افراد آگاه مکندیکمک م نفوذهای غیرمجازاز  یریشگیافراد را در پ

 بدهند. تیحساس شانیخود مراقبت کنند و به اطلاعات شخص یخصوص

 هاآنافراد و سازم یرخبهمواره هدف  ی: اطلاعات شخصیمحافظت از اطلاعات شخص -

 عات حساس واز انتشار اطلا توانندیخطرات، افراد م نیاز ا یهستند. با آگاه یمجاز یدر فضا

 کنند. یریجلوگ شانیخصوص
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 یمناسب یتیتا اقدامات امن دهدیبه افراد امکان م یبریسا داتیاز تهد ی: آگاهتیامن شیافزا -

مربوط  یارهاو ابز ،یرمز عبورهای قو ،یاقدامات شامل استفاده از رمزنگار نیرا اتخاذ کنند. ا

 .شوندیم یخصوص میبه حفاظت از حر

تفکر  ییتا توانا کندیبه افراد کمک م یهای اجتماعاز آسیب یاه: آگیارتقای تفکر انتقاد -

توسعه دهند.  کنند،یمشاهده م یمجاز یکه در فضا ییدر مورد اطلاعات و محتواها یتریانتقاد

 .شوندیتر مو اطلاعات کاذب یاخبار جعل صیافراد قادر به تشخ نیا

 یدر فضا یتربه مشارکت مسئولانه که دهدیبه افراد اجازه م یمشارکت مسئولانه: آگاه -

و  دیمف یمحتوا جیارائه دهند و به ترو یترسازنده ینقدها توانندیم هاآنبپردازند.  یمجاز

 سازنده کمک کنند.

 جادیسوی ام بهقد نیاول یمجاز یدر فضا یهای اجتماعایجادکردن در مورد آسیب یآگاه

 است. نترنتیتر و مسئولانه در اامن طیمح کی

 ی. آموزش به تفکر انتقاد1-2

 :یمجاز یفضا یاطلاعات مخرب و ترفندها صیو نقش آن در تشخ یتفکر انتقاد نییتب

 یشتریباطلاعات را بادقت  دهدیاست که به افراد امکان م یاساس یمهارت یانتقاد تفکر

 شهیز هما ررگذارتیتأث یتفکر انتقاد ،یمجاز ی. در فضارندیبگ یبهتر ماتیکنند و تصم یابیارز

 تا: کندیمهارت به افراد کمک م نیاست. ا

طلاعات کاذب او  یاخبار جعل توانندیافراد م ،یاطلاعات کاذب: با تفکر انتقاد صیتشخ -

ت به اطلاعات اطلاعا لیمنابع و تحل اعتبار  یبا بررس هاآندهند.  صیتشخ یرا از اخبار واقع

 .کنندیم دایپ یدسترس یمعتبر و اصول

 یبریسا یتا ترفندها کندیبه افراد کمک م ی: تفکر انتقادیبریسا یترفندها صیتشخ -

 ییاستفاده شوند، را شناسا یمجاز یدادن اطلاعات در فضاترتیب یکه ممکن است برا یمختلف

 کنند.
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کرده  ینیبشیرا پ نفوذهای غیرمجاز توانندیم یاز تجاوزات: افراد با تفکر انتقاد یریشگیپ -

 تجاوزات اجتناب کنند. لیت مشکوک و پتانسو از تعاملا

 افراد: انیدر م یتفکر انتقاد ییتوانا تیتقو یارائه راهکارها برا

را در  ریز یااقدامات و راهکاره توانیافراد، م انیدر م یتفکر انتقاد ییتوانا تیتقو یبرا

 نظر گرفت:

 صیتشخ رمعتبریاز منابع غمعتبر: آموزش به افراد که چگونه منابع معتبر را  آموزش منابع -

معتبر، و  یهارسانه ،یافراد در مورد منابع رسم میشامل تعل نیاست. ا تیحائز اهم اریدهند، بس

 .شودیاخبار معتبر م

وتحلیل وتحلیل اطلاعات: آموزش به افراد که چگونه اطلاعات را تجزیهدر تجزیه یتوانمند -

 یهاتا از ترفندها و تقلب کندیکمک م هاآننند به ها را جدا ککنند و از منابع گوناگون داده

 محافظت کنند. یمجاز یممکن در اطلاعات موجود در فضا

جای به دیفمسازنده و  یافراد به ارائه نقدها قیسازنده: تشو یبه نقدها اریاخت جادیا -

 نیکند. اکمک  هاآن یتفکر انتقاد ییبه توانا تواندیو حملات سایبری م یمعنیب یانتقادها

 .کندیکمک م یمجاز یاصالت در فضا شیبه نقدها به بهبود محتوا و افزا اریاخت

 قینه تحقدرمورد موضوعات مختلف: آموزش به افراد که چگو قیو تحق قاتیتحق جیترو -

تفکر  تیتقو یراهکارها رگیآوری کنند، از دکنند و اطلاعات معتبر را از منابع مختلف جمع

تر در مورد مطمئن یریگمیبه تصم تواندیم قاتیتحق نیاست. ا یمجاز یدر فضا یانتقاد

 کند. کمکاطلاعات و محتواها 

ائل مختلف در مورد مس گرانیبه بحث و گفتگو با د قیبه مناظره و گفتگو: تشو قیتشو -

 شتریبطالعه و تفکر مافراد را به  توانندیارتباطات م نی. اکندیم بیترغ یافراد را به تفکر انتقاد

 نند.وتحلیل اطلاعات کمک کدر مورد موضوعات مختلف و تجزیه

 در مقابله با حملات سایبری یو حقوق پلیس فتا. نقش 2
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 نفوذهای غیرمجاز گردی. پ2-1

 :یمجاز یتجاوزات در فضا گردیو پ ییدر شناسا پلیس فتانقش  نییتب

 هاآن. کنندیم فایا یمجاز یفضادر  میو مقابله با جرا نیدر اعمال قوان ینقش مهم پلیس فتا

مثل  یتشامل تجاوزا نیکنند. ا یریگیو پ ییرا شناسا نفوذهای غیرمجازدارند که  تیمسئول

 یادر فض ییجنا یهاتیفعال ریمضر، و سا یاطلاعات کذب، نشر محتواها جیتجاوز، ترو د،یتهد

و  ییامدرن به شناس یبا استفاده از تخصص و ابزارها ستیبایم پلیس فتا. شودیم یمجاز

 فضا بپردازند. نیمجرمانه در ا یهاتیفعال یریگیپ

 :نفوذهای غیرمجازدر مورد  یریگمیدهی و تصممراحل گزارش یمعرف

افراد  مشکلات است. نیمرحله مهم در مقابله با ا کی نفوذهای غیرمجازبه گزارش  میتصم

 ای پلیس فتاوسیله به تواندیم نیا را گزارش دهند. نیتجاوز آنلا کیبدانند که چگونه  دیبا

 انجام شود. یحقوق ینهادها

 باشد: ریشامل موارد ز تواندیم یریگمیدهی و تصمگزارش مراحل

ها، زتجاو ا،هدیشامل تهد نیکنند. ا ییابتدا تجاوز را شناسا دیتجاوز: افراد با یی. شناسا1

 مجرمانه است. یهاتیفعال گریاطلاعات کذب و د جیترو

پلیس به  توانندیتجاوز، افراد م یی: پس از شناسایحقوق ینهادها ای پلیس فتاگزارش به . 2

در مورد  قیدق تایشامل جزئ دیها باگزارش نیمربوطه گزارش دهند. ا یحقوق ینهادها ایو  فتا

 تجاوز شوند.

 و پلیس فتاها و شواهد موجود، : بر اساس گزارشیحقوق یریگیدر مورد پ یریگمی. تصم3

است  ممکن نی. ارندیدر مورد تجاوز بگ یحقوق یریگیبه پ میممکن است تصم یحقوق ینهادها

 جرم باشد. انیجر بیشامل محاکمه مجرمانه و تعق

به  یمختلف یهاو مجازات هامهیممکن است تا جر نفوذهای غیرمجازمختلف،  نیقوان تحت

 نیو تأم جازنفوذهای غیرماز  یریشگیبه پ توانندیم یاقدامات قانون نیباشند. ا همراه داشته

 کمک کنند. یمجاز یدر فضا تیامن
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 یمجاز یمرتبط با فضا نی. قوان2-2

 کنند: میتنظ توانندیرا م یمجاز یموجود که فضا نیقوان یبررس

شامل  نیقوان نیوجود دارند. ا نترنتیو ا یمجاز یمرتبط با فضا نیاکثر کشورها، قوان در

. در شوندیم گریو موارد د نفوذهای غیرمجاز ،یخصوص میوا، حرمحت یبرا یمقررات مختلف

وق و واجبات تا افراد بتوانند از حق میپردازیو مقررات م نیقوان نیا یبخش، ما به بررس نیا

 آگاه شوند. یمجاز یخود در فضا

 :یمجاز یاطلاع از حقوق و واجبات در فضا یبرا ینکات

دارد. افراد  یجازم یفضا یمخصوص به خود برا نی: هر کشور قوانیمحل نیمطالعه قوان -

 را بفهمند. هاآنخود را مطالعه کرده و  یمحل نیقوان دیبا

مهم  اریبس یخصوص میمراقبت از حر ،یمجاز ی: در فضایخصوص میمراقبت از حر -

 است. یحفظ آن ضرور یو چگونگ یخصوص میاست. اطلاع از حقوق حر

نشر  ایتجاوز،  د،یمثل تهد ان،گریاز تجاوز به حقوق د دیا: افراد بگرانیتجاوز به حقوق د -

 کنند. زیمضر پره یمحتوا

 تواندیم یمجاز یعتبر در فضامدرست و انتشار اخبار  یرساندرست: اطلاع یرساناطلاع -

 کمک کند. زیآمکیاز انتشار اخبار کذب و تحر یریشگیبه پ

و  پلیس فتاا ترا گزارش کنند  غیرمجازنفوذهای  دیبه گزارش تجاوزات: افراد با قیتشو -

 مشکلات کمک کنند. نیبتوانند در مقابله با ا یحقوق ینهادها

ئولانه عمل کنند و از محتوا و مس یمجاز یدر فضا دیمشارکت مسئولانه: افراد با -

 کنند. تیمثبت و سازنده حما یهاتیفعال
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 هاآنو نقش  یحقوق ی. نهادها2-3

 یمجاز یدر فضا یهای اجتماعکه در مقابله با آسیب ییهاآنو سازم یوقحق ینهادها یمعرف

 نقش دارند:

 هاآنو سازم یحقوق یمختلف نهادها ،یمجاز یدر فضا یهای اجتماعمقابله با آسیب در

 نترنتیمرتبط با ا نیقوان یمعمولاً مسئول اجرا هاآننهادها و سازم نی. اکنندیم فایا ینقش اساس

در مقابله با  هاآنمعروف و نقش  یحقوق یاز نهادها یهستند. در ادامه به برخ یمجاز یو فضا

 :میپردازیم یمجاز یها در فضاآسیب

ر داز کشورها  یاریدر بس ینترنتیا یهاسی(: پلCyber Police) ینترنتیا یهاسی. پل1

مرتبط  نیانقو یمسئول اجرا هاآن. تخصص دارند نفوذهای غیرمجازو  میجرا یریگیو پ ییشناسا

 هستند. یمجاز یو فضا نترنتیبا ا

 یالمللنیب ای یدر سطح مل تیامن نیتأم یهاتهی(: کمCERTs) تیامن نیتأم یهاتهی. کم2

 ند.به عموم را برعهده دار یرسانو اطلاع یبریو پاسخ به حملات سا صیتشخ فهیوظ

به ارائه  یرانتفاعیغ یحقوق یهاآناز سازم یاری: بسیرانتفاعیغ یحقوق یهاآن. سازم3

 .پردازندیم نفوذهای غیرمجازبه افراد مبتلا به حملات سایبری و  یبانیراهکارها و پشت

 نهادها و گزارش موارد نقض حقوق: نیتعامل با ا یچگونگ نییتب

به  توانندیافراد م ،یمجاز ینهادها و گزارش موارد نقض حقوق در فضا نیتعامل با ا یبرا

نهادها مراجعه کنند.  نیمعتبر ا یهاها و پلتفرمسایتموجود در وب یهاییمنابع و راهنما

وارد نقض حقوق منهادها در تعامل باشند و  نیبا ا لیمیا ای یبا ارتباط تلفن توانندیم ن،یهمچن

 یهای اجتماعسیبنهادها در مقابله با آ نیا یهاتیو مسئول اراتیگزارش دهند. اطلاع از اخت ار

 است. دیمف زین یجازم یدر فضا
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 به احترام متقابل قی. تشو3-1

 :یمجاز یمثبت در فضا یبه رفتارها قیاحترام متقابل و تشو تیاهم نییتب

سالم و محترم است. در  یمجاز یفضا کی جادیترین عوامل در ااز مهم یکیمتقابل  احترام

به  قیشوت یبرا ییهکارهااحترام متقابل و را تیاز موارد مهم در مورد اهم یبخش، تعداد نیا

 :شودیم انیب یمجاز یآن در فضا

 یفضا کی جادیقابل ابه احترام مت قیتشو یترین گام برامحترمانه: مهم یفضا جادی. ا1

و  نین توهپاک و بدو یمجاز طیو مح گرانیاحترام به د یبرا دیمحترمانه است. افراد با یمجاز

 تجاوز بکوشند.

مشخصات  گرینژاد، مذهب و د ت،یبر اساس جنس ضیه تبع: توجه بضیاز تبع ی. آگاه2

 ست.ابه احترام متقابل  قیاز موارد مهم در تشو ضیبدون تبع یبه رفتار قیافراد و تشو

ن خشونت مذاکره سازنده و حل اختلاف بدو یهابه مذاکره سازنده: آموزش روش قی. تشو3

 احترام متقابل کمک کند. تیبه تقو تواندیم

و  یجازم یو مقررات مرتبط با فضا نیبه قوان یبندیبه پا قی: تشونیبه قوان یبندی. پا4

 .گرانیو حقوق د یخصوص میاز تجاوز به حر یریجلوگ

شار اطلاعات و دقت در انتخاب و انت یافراد به تفکر انتقاد می: تعلی. توسعه تفکر انتقاد5

 کند. یریجلوگ زیآمنیتوه یرفتارها یمنف ریاز تأث تواندیم

 :نیاحترام متقابل در ارتباطات آنلا شیافزا یراهکارها یمعرف

به احترام  قیبه تشو تواندیمثبت م یارتباط یها. آموزش اصول ارتباط مثبت: توسعه مهارت1

 کند. یریوگجل یمنف یاز برخوردها تواندیارتباط مثبت م یهامتقابل کمک کند. آموزش مهارت

ر مواجهه حل اختلاف و تعامل مثبت د یرائه راهکارهاحل اختلاف: ا یهامهارت جی. ترو2

 احترام متقابل کمک کند. تیبه تقو تواندیبا مشکلات م

 دگاهیبه تنوع د تواندیاز نقاط نظر م یمواز ریافراد به تعب قی: تشویمواز ریبه تعب قی. تشو3

 کمک کند. گرانیو احترام به د
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به  تواندیو انسجام م یهمبستگ ،یز همدلپر ا ییفضا جادیو انسجام: ا یهمدل جی. ترو4

 کمک کند. یمجاز یبه احترام متقابل در فضا قیتشو

 و سازنده دیمف یمحتوا جی. ترو3-2

 :یمجاز یو سازنده در فضا دیمف یو انتشار محتوا جادیا تیاهم هیتوج

 زیآمامسالم و احتر طیمح کی جادیدر ا ینقش مهم یمجاز یو سازنده در فضا دیمف یمحتوا

د و جامعه افرا یو سازنده برا دیمف یو انتشار محتوا جادیا تیاهم هیبخش، توج نیدارد. در ا

 :شودیم انیب یمجاز

 دهدیرائه ما دیو سازنده به افراد اطلاعات و دانش مف دیمف ی: محتوای. توسعه دانش و آگاه1

 کمک کند. هاآن یاو حرفه یبه رشد شخص تواندیو م

سازنده و مثبت  یهاآنگفتم جیبه ترو تواندیسازنده م یمان سازنده: محتوابه گفت قی. تشو2

 کمک کند. یدر جامعه مجاز

اخبار و  به انتشار قیو معتبر به تشو دیمف یاز انتشار اطلاعات کاذب: محتوا یریشگی. پ3

 .کندیم یریو از انتشار اطلاعات کاذب جلوگ کندیو معتبر کمک م حیاطلاعات صح

سازنده  یهاتیبه مشارکت و فعال قیتشو دیمف یمحتوا جادیبه مشارکت سازنده: ا قی. تشو4

 .کندیم یمجاز یدر فضا

 :یتوسط جامعه مجاز ریپذیبرداربهره یمحتواها جادیا یبرا ینکات

 محتواها جادیدر ا حیاز استفاده از منابع معتبر و اطلاعات صح نانی. منابع معتبر: اطم1

وسیله انواع به یجامعه مجاز یبخش و جذاب برا تنوع یمحتوا ادجی. تنوع محتوا: ا2

 .هایمندو علاقه نیمخاطب

ردن افراد و عدم منتشر ک یخصوص میحر تیاز رعا نانی: اطمیخصوص می. احترام به حر3

 بدون موافقت افراد. یاطلاعات شخص

 دیمف یمحتواها جادیدر ا یبه مشارکت کاربران و جامعه مجاز قی. مشارکت کاربران: تشو4

 و سازنده.
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تواها بر کاربران و اصلاح مح شنهاداتیبازخوردها و پ رشیبه بازخوردها: پذ یی. پاسخگو5

 .هاآناساس 

 یخصوص می. حفظ حر3-3

 :یمجاز یافراد در فضا یخصوص میحفظ حر تیاهم نییتب

. ردیگ مورد توجه قرار دیمهم است که با یامسئله یمجاز یافراد در فضا یخصوص میحر

 .شودیم انیب نهیزم نینکات مهم در ا نییافراد و تب یخصوص میحر تیبخش، اهم نیدر ا

راک خود را به اشت یاطلاعات شخص یمجاز ی: افراد در فضای. حفاظت از اطلاعات شخص1

است تا از سوءاستفاده و حملات  یاطلاعات ضرور نیا یخصوص می. حفظ حرگذارندیم

 شود. یریسایبری جلوگ

 یضافافراد در  یاز حقوق اساس یکی یخصوص میاحترام به حقوق افراد: احترام به حر .2

 .ردیمورد احترام قرار گ دیحق با نیاست. ا یمجاز

جر افراد من یروان یهایبه ناراحت تواندیم یخصوص می: نقض حری. حفظ سلامت روان3

 .کندیکاربران کمک م یسلامت روان به یخصوص میشود. حفظ حر

 :یبه اطلاعات شخص یکردن دسترس و محدود یخصوص میحفظ حر یکارهاراه

 یهاها و شبکهدر پلتفرم یخصوص میحر ماتیبا تنظ یی: آشنایخصوص میحر ماتی. تنظ1

خود  یخصشبه اطلاعات  یبر دسترس دهنده میکه افراد تصم یبه شکل هاآن میو تنظ یاجتماع

 باشند.

 تیو امن یخصوص میاز خطرات مرتبط با حر دیاد بادر مورد خطرات: افر یرسان. اطلاع2

 .رندیبگ یترآگاهانه یهامیمطلع شوند تا بتوانند تصم یمجاز یدر فضا

طلاعات اخود مراقبت کنند و  یاز اطلاعات شخص دی: افراد بای. مراقبت از اطلاعات شخص3

 کنند. یامن نگهدار یهاطیحساس را در مح

کاربران  یخصوص میظ حرحف تیمسئول زیها نسایتو وب هاآن: سازمهاآنسازم تی. مسئول4

 خود تلاش کنند. انیحق مشتر نیحفظ ا یبرا دیخود را دارند و با
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 ترامن یمجاز یفضا کی جادی. ا4

 :یمجاز یدر رفتار در فضا یتی. نکات امن4-1

 نترنتیر در ادر رفتا یتیتر، آموزش افراد به نکات امنامن یمجاز یفضا جادیا یهااز راه یکی

 :شودیاشاره م یمجاز یدر فضا یدیکل یتیاز نکات امن یبخش، به تعداد نیاست. در ا

و  نیآنلا یهاحساب یو مناسب برا یقو یها: استفاده از گذرواژهیقو یها. گذرواژه1

روف بزرگ و شامل ح دیها باواژه گذر نیاست. ا تیحائز اهم اریبس یاجتماع یهاپلتفرم

 د و نمادها باشند.کوچک، اعدا

. دیروز نگه دارخود را به یکاربرد یهاافزارها و برنامهنرم شهیافزار: همنرم ی. بروزرسان2

 .شوندیارائه م یتیامن یهامیعنوان ترمبه هایبروزرسان

ناشناخته  یهاوستیپ ایمشکوک  یهانکیکه شامل ل ییهالیمیو ا هاامیمشکوک: پ یهاامی. پ3

 شود. زیپره هاآنمطالعه شوند و از باز کردن  اطیبا احت دیهستند، با

حفظ  یمجاز یخود را در فضا یخصوص میحر دی: افراد بایخصوص می. مراقبت از حر4

 خود مراقبت کنند. یکرده و از اطلاعات شخص

و  دیکن تیریخود را بادقت مد ی. اشتراک اطلاعات محدود: اشتراک اطلاعات شخص5

 .دیگذاریکه فقط با افراد معتبر به اشتراک م دیحاصل کن نانیاطم

 یو اطلاعات کاذب در فضا یاخبار جعل صیتشخ ییاطلاعات کاذب: توانا صی. تشخ6

 عتبر است.که منبع اطلاعات م دیاطلاعات مطمئن شو جادیا ایمهم است. قبل از انتشار  یمجاز

اد خواسته ن دارد. از افرام یمجاز یفضا کی جادیدر ا یتی: هر فرد مسئولیفرد تی. مسئول7

 را گزارش دهند. یتیدهند و مشکلات امن تیاهم یتیکه به مسائل امن شودیم

 :یمجاز یاز افراد مستضعف در فضا تی. حما4-2

به  ازیمختلف ممکن است مستضعف باشند، و ن لیافراد به دلا یبرخ ،یمجاز یفضا در

نژاد، مذهب، سن،  ت،یبه علت جنسکه ممکن است  شودیم یشامل افراد نیدارند. ا تیحما

 یمجاز یدر فضا یهای اجتماعبه تجاوزها و آسیب رمنصفانهیغ یرفتارها ای یجسم یهایژگیو
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 یریشگیاز افراد مستضعف و پ تیمهم در خصوص حما میمفاه ،بخش نیمعرض باشند. در ا

 :شودیداده م حیتوض یمجاز یاز تجاوزات در فضا

ود از وج یو آگاه صیاز افراد مستضعف، تشخ تیدم در حماق نی: اولیو آگاه صی. تشخ1

 یبرا یرسانیمنظور، آموزش و آگاه نیا یاست. برا یمجاز یمسائل و تجاوزات در فضا

 است. یشناخت مسائل اساس

سائل به افراد گزارش تجاوزات و م یبرا ییهاآن: فراهم کردن مکیدهگزارش یهاآن. مک2

 اعتماد باشند.و قابل یتیامن دیبا هاآنمک نیمرتبط. ا یهاآنو سازم

 نیتضرر: آموزش افراد در مورد حقوق و واجبات منیافراد در مورد حقوق متضرر تی. ترب3

 د.کنن تیرا حما نیمتضرر توانندیآگاه شوند که چگونه م دی. افراد بایمجاز یدر فضا

های از تجاوزات و آسیب یریشگیپ یها و راهکارها برابرنامه جادیاز تجاوزات: ا یریشگی. پ4

 .شودیم هاآناز  یریشگیشامل آموزش افراد در مورد مقابله با تجاوزات و پ نی. ایاجتماع

اعمال  و یمجاز یو مقررات مرتبط با تجاوزات در فضا نیقوان دیو مقررات: تشد نی. قوان5

 متخلفان. یمجازات متناسب برا

تضعف و ارائه افراد مس یبرا کنندهتیحما یاجتماع یهاطیمح جادی: ایاجتماع تی. حما6

 .هاآنبه  یو اجتماع یعاطف تیحما

صاف در و ان گرانیکه احترام به حقوق د یفرهنگ جیفرهنگ احترام و انصاف: ترو جی. ترو7

 .کندیم جیرا ترو نیآنلا یرفتارها

 امن: یمجاز یفضا جادیدر ا هاآنافراد و سازم تی. مسئول4-3

 نییه تببخش، ب نیدارد. در ا تیاهم اریبس یمجاز یدر فضا یریپذتیولمسئ یو اجرا فهم

 :میپردازیامن م یمجاز یفضا کی جادیدر ا هاآنافراد و سازم تیمسئول

عملکرد و  به اثرات دیبا هاآن: افراد و سازمیمجاز یاز اثرات عملکرد در فضا ی. آگاه1

نتشار شده و ا جادیا یمحتواها ریتأث شامل نیآگاه باشند. ا یمجاز یخود در فضا ماتیتصم

 است. گرانیبا د هاآنرفتارها و تعاملات  افته،ی



 راهکارهای مقابله با آسیبهای اجتماعی در فضای مجازی

 
 

 

اطلاعات  یخصوص میموظفند به حفظ حر هاآن: افراد و سازمیخصوص می. حفظ حر2

ه در ک یو هر کس انیشامل اطلاعات کاربران، مشتر نیباشند. ا بندیپا گرانیخود و د یشخص

 باشد. هاآنارتباط با 

و  یمفهوم یحتوام جادیبا ا توانندیم هاآنو سازنده: افراد و سازم یمفهوم یمحتوا جیترو .3

 یو حاو ،یآموزش د،یاطلاعات مف دیمحتواها با نیکمک کنند. ا یمجاز یسازنده، به ارتقای فضا

 باشند. یاجتماع یهاارزش

 یفتارهاوزات و راز تجا یریشگیموظف به پ هاآناز تجاوزات: افراد و سازم یریشگی. پ4

از  یریشگیپ یبرا ییو الگوها هااستیس جادیشامل ا نیهستند. ا یمجاز ینادرست در فضا

 است. هاآنتجاوزات و مقابله با 

 دیبا هاآنافراد و سازم ،یمجاز یتجاوزات: در صورت وقوع تجاوزات در فضا یریگی. پ5

 کنند. یریشگیپو  یریگیپدهی فراهم کنند و تجاوزات را گزارش یهاآنمک

افراد و  انیو اعتماد م یمشارکت اجتماع یبرا یطیمح جادیو اعتماد: ا ی. مشارکت اجتماع6

تعامل  یراباعتماد به افراد و مؤسسات راهگشا  نیدارد. ا تیاهم یمجاز یدر فضا هاآنسازم

 .کندیتر مامن یمجاز یفضا جادیو ا مؤثرتر

 یدر فضا بحران در مواجهه با مسائل و تجاوزات تیریمد ییمناسب بحران: توانا تیری. مد7

ممکن  یهاآنبله با بحرمقا یبرا ییها و راهکارهادستورالعمل دیاست. با تیحائز اهم یمجاز

 در نظر گرفته شود.

 ییپرداخته و راهکارها یمجاز یو احترام متقابل در فضا تیفصل، ما به ارتقای امن نیا در

فضا مقابله کنند و آن  نیدر ا یهای اجتماعبتوانند با آسیب هاآنسازم داد تا افراد و میارائه خواه

 کنند. لیتر تبدامن طیمح کیرا به 



 

 

 

 

 

 

 

 

 

 

 فصل چهارم
 یاجتماع هایآسیب  ندهیآ  و  یفناور  توسعه 

 

 

 

  



 ده آسیبهای اجتماعیتوسعه فناری و آین
 
 

 

 یدر فضا یهای اجتماعآسیب ندهیو نقش آن در آ یتوسعه فناور ی، به بررسفصل چهار در

 یفضا و نترنتیدر استفاده از ا راتییو تغ دیجد یهایپرداخته خواهد شد. تکنولوژ یمجاز

فصل  نیکه در ا یاند. در ادامه، مطالببا خود به همراه داشته زیرا ن یدیهای جدآسیب ،یمجاز

 :دخوان دیخواه

 یافض در یخصوص میدر مورد ارتباطات رمز شده و حفظ حر ی، مطالب4بخش از فصل  نیدر ا

 یابزار اساس کیعنوان به یخصوص میآن در حفظ حر تیو اهم ی. رمزنگارشودیارائه م یمجاز

 .ردیگیقرار م یمورد بررس یمجاز یدر فضا یهای اجتماعکاهش آسیب یبرا

 :یخصوص میآن در حفظ حر تیو اهم ی. رمزنگار4-1-1

 یاستفاده از رمزنگار ،یمجاز یضادر ف یهای اجتماعدر مقابله با آسیب یاساس یاز ابزارها یکی

 یسکه مجوز دستر یکه فقط افراد یشکل کیاطلاعات به  لیتبد یبه معنا یاست. رمزنگار

آن  تیو اهم یترین نکات در مورد رمزنگارمهم نجا،یکنند. در ا ریآن را تفس توانندیدارند م

 یاصل نیاو. عنداده خواهد شد حیتفصیل توضبه یمجاز یدر فضا یخصوص میحر ظحف یبرا

 بخش شامل: نیا

کردن مخفی یروش برا کیعنوان به یبخش، مفهوم رمزنگار نی: در ایمفهوم رمزنگار -

 .شودیم حیتشر یخصوص میاطلاعات و محافظت از حر

انتها به انتها  یمله رمزنگارجاز  ،یانواع مختلف رمزنگار یبخش به معرف نی: ایانواع رمزنگار -

(end-to-end encryptionو استفاده از پروتکل )پردازدیم یتیامن یها. 

 از یریافراد و جلوگ یخصوص میدر حفظ حر ی: نقش رمزنگاریخصوص میحفظ حر -

 .ردیگیقرار م یمورد بررس یبه اطلاعات شخص رمجازیغ یدسترس

 :یهای اجتماعاستفاده از ارتباطات رمز شده بر کاهش آسیب ری. تأث4-1-2

 یدر فضا یهای اجتماعاستفاده از ارتباطات رمز شده بر کاهش آسیب ریبخش، تأث نیا در

د و اطلاعات کمک کن تیو امن یخصوص میبه حر تواندیم ی. رمزنگارشودیم یبررس یمجاز

 باشد. رگذاریتأث رمجازیو نفوذ غ نفوذهای غیرمجازدر مقابله با 



 آسیب های اجتماعی فضای مجازی

 

خوبی به یمجاز یدر فضا یخصوص میو نقش آن در حفظ حر یرمزنگار تیمطالب، اهم نیا با

 یاز رمزنگار توانندیکه چگونه م کندیم یمعرف هاآنبخش به افراد و سازم نی. اشودیم نییتب

 کنند. یریجلوگ یمجاز یدر فضا یهای اجتماعبهره ببرند تا از آسیب

 :دیهای جدآسیب شیو افزا یمجاز تی. واقع4-2

 :یبر روابط اجتماع یمجاز تیواقع ری. تأث4-2-1

 یمجاز ید در فضاافرا گریبا د توانندیکه م دهدیبه کاربران ارائه م ییهاطیمح ،یمجاز تیواقع

 یاجتماع و تعاملات ،یمجاز یجلسات تلفن ها،یشامل باز تواندیتعاملات م نیتعامل کنند. ا

ز ، اما اکنند تیرا تقو یروابط اجتماع توانندیسو م کیتعاملات از  نیباشد. ا گرید یمجاز

 یحضور و کاهش تعاملات یمجاز تیبه واقع ادیاعت جادیا رینظ یممکن است به علل گرید یسو

 داشته باشند. یتأثیر منف ،یواقع یایدر دن

 :یمجاز تیاز واقع یناش دیهای جد. آسیب4-2-2

ها آسیب نیاز ا یخمنجر شود. بر دیهای جدآسیب جادیبه ا تواندیم یمجاز تیاز واقع استفاده

 :شوندیم ریموارد ز شامل

کرده  تیخود را تقو یهاتعصب یمجاز تیواقع طی: افراد ممکن است در محیتعصب مجاز -

 .رندیقرار بگ نیو تجاوز آنلا زیآمکیتحر یو در معرض محتوا

ممکن است  تیواقع یبرا مکمل کیعنوان به یمجاز تی: استفاده از واقعیروان یهایناراحت -

 منجر شود. یمجاز یبه فضا ادیمرتبط با اعت یروان یهایناراحت شیبه افزا

فراهم  زنفوذهای غیرمجاانجام  یبرا یطیممکن است مح یمجاز تی: واقعنفوذهای غیرمجاز -

 .یجنس یهازو تجاو یمجاز یهابیکند، از جمله تعق

 ه کاربران امکانبممکن است  یمجاز تیواقع یهاشنیکیاز اپل یناسازگار: برخ یرسانامیپ -

 و مضر بدهند. زیآمکیتحر یناسازگار با محتوا یرسانامیپ

ست به ممکن ا یخصوص میحفظ حر ،یمجاز تیواقع یهاطی: در محیخصوص میحفظ حر -

 خاص خود راه دهد. یهاچالش



 ده آسیبهای اجتماعیتوسعه فناری و آین
 
 

 

های از آسیب یریشگیه پب ازین ،یمجاز تیبه توسعه واقعکه باتوجه دهندیمسائل نشان م نیا

برخوردار  یاژهیو تیافراد از اهم یخصوص میو حفظ حر تیامن نیمفضا و تأ نیدر ا دیجد

 است.

 :نیآنلا یاجتماع یهاروش. 4-3

و  کنندیم رییسرعت تغبه نیارتباطات آنلا قیاز طر یاجتماع یهاو شبکه یمجاز یفضا

 نیآنلا یاجتماع اقیدر س دیجد یدهایها و تهدممکن است فرصت رات،ییتغ نیبه اباتوجه

 :شودیپرداخته م ریوند. در ادامه به موارد زش ظاهر

 :نیآنلا یاجتماع یهاروش در راتیی. تغ4-3-1

. ممکن است بر اثر وقوع کنندیم رییسرعت تغبه نیآنلا یاجتماع یهاروش تال،یجید یایدن در

د مثال، تعدا عنوان کنند. به رییتغ یو فرهنگ یاجتماع راتییتغ ای یفن راتییمهم، تغ یدادهایرو

عنوان به نیجامعه آنلا اقیس ای ابدی شیسرعت افزا ممکن است به یپلتفرم اجتماع کیکاربران 

 کند. رییتغ دادیرو ایحادثه  کیپاسخ به 

 :دیجد یدهایها و تهد. فرصت4-3-2

 داتیهدت ای جادیرا ا یدیجد یهاممکن است فرصت نیآنلا یاجتماع یهاروشدر  راتییتغ

 تواندیم یاعپلتفرم اجتم کیتعداد کاربران در  شی. مثلًا افزااورندیببه وجود  زیرا ن یدیجد

 شیحال، افزاعینفراهم کند. اما در نیآنلا یابیو بازار غاتیتبل یرا برا دیجد یتجار یهافرصت

منجر  یکلاهبردار یهاتجارت ای نفوذهای غیرمجازتعداد  شیکاربران ممکن است به افزا عدادت

 شود.

 ه تطابق و توسعه راهکارها:ب ازی. ن4-3-3

به  ازین د،یجد داتیها و تهدو ظهور فرصت نیآنلا یاجتماع یهاروشدر  راتییتغ بهباتوجه

 نی. اشودیها احساس مدر مقابله با آسیب دیجد یو توسعه راهکارها راتییتغ نیتطابق با ا



 آسیب های اجتماعی فضای مجازی

 

 نیو تدو د،یای جدهاز آسیب یارتقای آموزش و آگاه د،یجد یتیامن یشامل توسعه راهکارها

 نیآنلا یهاطیمرتبط با مح دیجد یهامقابله با چالش یروز شده برابه نیو قوان هااستیس

 .شودیم

و مقابله در  یریشگیپ یهاتیفعال تیدهنده اهمنشان نیآنلا یاجتماع یهاروشمجموع،  در

 .باشدیم راتییدر تطابق با تغ یبه توانمند ازیو ن یمجاز یفضا

 :یهای اجتماعانداز آسیبو چشم دهنی. آ4-4

ها و چالش تواندیتکامل م نیو ا کنند،یسرعت تکامل مبه یمجاز یو فضا یتکنولوژ

 :شودیاخته مپرد ریکند. در ادامه به موارد ز جادیا یاجتماع تیامن یرا برا یدیجد یهافرصت

 :یهای اجتماعآسیب ندهیآ ی. بررس4-4-1

 ،یناورف راتییتغ لیبه تحل ازین ،یمجاز یدر فضا یهای اجتماعآسیب ندهیآ ینیبشیپ یبرا

 ریتأث یچگونگ یبه بررس ازیمثال، نعنوان. بهمیدار نیکاربران و تعاملات آنلا یرفتارها

و  یجتماعبر روابط ا ایاش نترنتیو ا یافزوده، هوش مصنوع تیمانند واقع دیجد یهایتکنولوژ

 .میدار ندهیدر آ دیهای جدآسیب

 ها:ها و فرصت. چالش4-4-2

 یهاها و فرصتبه چالش میتوانیم ،یمجاز یدر فضا یهای اجتماعممکن آسیب ندهیآ بهباتوجه

 دیجد یرهاراهکا نینوظهور، تدو داتیتهد ییشامل شناسا نیپرداخت. ا زین ندهیآ نیمرتبط با ا

 یمثبت برا یهاراهکار جادیاو  ،یتیامن یهایتوسعه فناور ،هاو مقابله با آسیب یریشگیپ یبرا

 .شودیم یمجاز یدر فضا یاجتماع تیامن شیافزا

به توجه به  ازین دارد و یادیز تیاهم یمجاز یدر فضا یهای اجتماعآسیب ندهیمجموع، آ در

ها و چالش یررسبو  ندهیآ نیا لی. تحلمیرا دار ندهیمتناسب با آ یتیامن ریو تداب یفناور راتییتغ

 کمک کند. یمجاز یدر فضا تیامن شیبه افزا ندتوایها مفرصت
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 حل:عنوان راهبه ی. توسعه فناور4-5

ها ز آسیبا یریشگیو پ یاجتماع تیامن جادیابزار قدرتمند در ا کیعنوان  به تواندیم یفناور

 :میکنیتمرکز م ریعمل کند. در ادامه به موارد ز یمجاز یدر فضا

 :ی. نقش توسعه فناور4-5-1

 نی. ادارد یمجاز یدر فضا یاجتماع تیامن جادیدر ا یمهم ارینقش بس یفایا یاورتوسعه فن

که به کاربران در  یتیامن یو ابزارها هاتمیافزارها، الگورنقش عبارت است از توسعه و بهبود نرم

 . کنندیکمک م یهای اجتماعحفاظت از اطلاعات و ارتباطات خود در مقابل آسیب

 اند از:نقش عبارت نیا مهم یهااز جنبه یبرخ

و  یاطلاعات ارسال یبرا یرمزنگار یهاافزارها و پروتکل: توسعه و بهبود نرمی. رمزنگار1

ساس حبه اطلاعات  رمجازیغ یدسترس یجلو تواندیم ی. رمزنگاریمجاز یشده در فضا رهیذخ

 کند. تیافراد را تقو یخصوص میو حر ردیرا بگ

و  صیشخکه به ت ییو ابزارها هاتمیایبری: توسعه الگوراز حملات س یریو جلوگ صی. تشخ2

ک را مشکو یرفتار یالگوها توانندیابزارها م نیاز حملات سایبری کمک کنند. ا یریجلوگ

 یخوددار یبیو تخر زیآمدهند و به کاربران امکان دهند از ارتباط با افراد خشونت صیتشخ

 کنند.

ها و شبکه یبرا یتیامن یو ابزارها یحفاظت یاهستمیحفاظت شبکه: توسعه س ی. ابزارها3

ابزارها  نی. اکنندیکمک م هاستمیاز حملات مخرب و نفوذ به س یریسرورها که به جلوگ

 ها و اطلاعات مهم را در مقابل حملات نفوذ محافظت کنند.داده توانندیم

به کاربران نشان دهند که  نیآنلا یشافزارها و منابع آموز: توسعه نرمی. توسعه ابزار آموزش4

 صیتشخ یبرا یتفکر انتقاد یهاییاستفاده کنند و از توانا یتیامن یهاکیچگونه از ابزارها و تکن

 اطلاعات کاذب بهره ببرند.
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از تجاوزات  یریشگیپ یبرا ییهاکیابزارها و تکن جادیمقابله با تجاوزات: ا ی. توسعه ابزارها5

تا به  دهندیابزارها به کاربران اجازه م نید تخلف. او رصد و گزارش موار یمجاز یدر فضا

 .رندیبگ گردیکنندگان پزگزارش دهند و از تجاو یکیو انفورمات یحقوق یهاآنسازم

مهم است  یمجاز یدر فضا تیامن شیافزا یهاراه نیتریاز اصل یکیعنوان  به یفناور توسعه

 کند. دایپ تطابق نترنتیدر ا تیدر امن دیجد یازهایو ن راتییبا تغ دیتدریج باو به

 :یفن ی. راهکارها و ابزارها4-5-2

تأثیرگذار  توانندیم یزمجا یدر فضا یهای اجتماعدر مقابله با آسیب یفن یراهکارها و ابزارها

 اند از:ابزارها و راهکارها عبارت نیاز ا یباشند. برخ

 رندهیتنها فرستنده و گ شودیموجب م انتها به انتها که ی: از جمله رمزنگارهاامیپ ی. رمزنگار1

 یافزوده و از دسترس هاامیپ یخصوص میراهکار به حر نیمشاهده آن را داشته باشند. ا ییتوانا امیپ

 .کندیم یریجلوگ رمجازیغ

حملات سایبری  صیتشخ یهاستمیافزارها و سحملات سایبری: نرم صیتشخ یافزارها. نرم2

ذهای نفوداده و  صیمشکوک را تشخ یرفتار یکه الگوها دهندیامکان را م نیبه کاربران ا

 را گزارش دهند. غیرمجاز

 نگیتوریفوذ و ماننحفاظت از  یهاستمیس ها،روالیشبکه: استفاده از فا یتیامن یهاستمی. س3

 .هاستمیاز حملات مخرب و نفوذ به س یریجلوگ یشبکه برا

که به کاربران  نیآنلا یآموزش یافزارها و ابزارهام: توسعه نریآموزش یافزارها و ابزارها. نرم4

 یتفکر انتقاد یهاییکنند و از توانا یوربهره یتیامن یهاکینشان دهند چگونه از ابزارها و تکن

 برند.اطلاعات کاذب بهره صیدر تشخ

 هاآنکه به سازم سکیر تیریمد یافزارها و ابزارها: نرمتیو امن سکیر تیریمد یافزارها. نرم5

 یریشگیپ یتیامن داتیکرده و در مقابل تهد تیریخود را مد یتیتا مسائل امن کنندیکمک م

 .ندینما

 ،ینیماش یریادگیو  ی: به کمک هوش مصنوعیبر هوش مصنوع یمبتن یتیامن یهای. تکنولوژ6

 برد. شیپ دیجد داتیتهد ییپرداخت و به شناسا یتیامن داتیتهد یالگوها صیبه تشخ توانیم
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های در مقابله با آسیب هاآنبه افراد و سازم تواندیراهکارها و ابزارها م نیو بهبود ا وسعهت

 کند. تیرا تقو هاآن تیکمک کند و امن یمجاز یدر فضا یاجتماع

 :یآگاه شی. افزا4-5-3

مرتبط  داتیها و تهدکاربران در مورد آسیب یآگاه شیبه افزا تواندیم نیهمچن یفناور توسعه

که  اموزندیببه کاربران  توانندیم نیآنلا یکمک کند. ابزارها و منابع آموزش یمجاز یضابا ف

 صیتشخ یبرا یتفکر انتقاد یهاییاناها محافظت کنند و از توچگونه خود را در مقابل آسیب

 کاذب بهره ببرند. لاعاتاط

کمک کند و به افراد  یمجاز یضافدر  تیامن شیبه افزا تواندیحل معنوان راهبه یفناور توسعه

 ارائه دهد. تالیجید یایدر دن یهای اجتماعمقابله با آسیب یبرا ییابزارها هاآنو سازم

 یاژهیو تیماز اه یمجاز یدر فضا یهای اجتماعکاربران در مورد آسیب یآگاه شیافزا

رفتارها و  نیکه بهتر دهدیامکان را م نیبه کاربران ا یآگاه شیبرخوردار است. آموزش و افزا

 ن،یکنند. همچن جیمتقابل را ترو یوربفهمند و بهره یهای اجتماعراهکارها را در مقابله با آسیب

کمک کند تا  هاآنبه افراد و سازم تواندیهای ممکن مو آسیب یتیامن داتیاز تهد یهآگا

 .رندیبه کار بگ داتیتهد نیرا در مقابله با ا یمختلف یهاکیتاکت

کند  جادیرا ا یاازهت یآموزش یو ابزارها نیآنلا یمنابع آموزش تواندیم یه فناور، توسععلاوهبه

مطالب  نیه کنند. اموجود استفاد یو راهکارها یتیامن یکه چگونه از ابزارها اموزدیتا به کاربران ب

را  خودآموزمطالعه  در دسترس باشند و به افراد امکان انتخاب و نیصورت آنلابه توانندیم

 ند.بده

 یتیامن یها و راهکارهاآسیب تیاز اهم یآگاه شیو افزا یطور خلاصه، توسعه فناور به

 ران کمک کنند.کارب انیدر م شتریب یتر و آگاهامن یمجاز یفضا کی جادیبه ا توانندیم

 



 

 

 

 

 

 

 

 

 

 

 

 فصل پنجم
 یاجتماع راتییدر تغ یاجتماع یهارسانه ریتأث

 

 

  



 تاثیر رسانه های اجتماعی در تغییرات اجتماعی

 
 

 

امروز  یایدن از موضوعات کلان و مهم در یکی یاجتماع راتییبر تغ یاجتماع یهارسانه ریتأث

 رییتغ سابقهیب یبه شکل هاآنارتباطات انس ،یاجتماع یهاو شبکه نترنتیاست. با ظهور ا

اند. متأثر شده تالیجید یهاپلتفرم نیوسیله ابه یدر سطح جمع یاجتماع یکرده و رفتارها

ز تحولات ا تیو حما یجمع یرفتارها رییدر تغ یاجتماع یهارسانه ریتأث یفصل به بررس نیا

 .پردازدیمثبت م یاجتماع

 یجمع یدر رفتارها راتییو تغ یاجتماع یهااستفاده از رسانه شی. افزا5-1

 یاجتماع یهارسانه خچهی. مفهوم و تار5-1-1

 یاجتماع راتییتغ یمدرن برا یارتباط یها: شبکهیاجتماع یهارسانه

تا  دهندیبر وب که به افراد اجازه م یمبتن یهاها و برنامهسایتبه وب یاجتماع یهارسانه

 یابزارها نیا شرکت کنند، معتبرند. نیبه اشتراک بگذارند و در تعاملات آنلا جاد،یمحتوا را ا

 از یجهان یااند و جامعهکرده جادیا نیآنلا یرا در تعاملات اجتماع یاساس راتییتغ یارتباط

 اند.را به وجود آورده کاربران

 ریبا سا یعضو جهان کیعنوان اند تا افراد بهامکان را فراهم کرده نیا یاجتماع یهارسانه

بگذارند.  در تعامل باشند و اطلاعات و تجارب خود را به اشتراک نیافراد در سراسر کره زم

در جوامع مختلف عمل  یو فرهنگ یارتباطات انسان جادیا یبرا یالهیعنوان وسابزارها به نیا

 اند.فراهم کرده یاجتماع یو رفتارها یدر سبک زندگ یاساس راتییو تغ هکرد

ها بر پلتفرم نیا عیوس ریاما تأث گردد،یگذشته بازم یهابه دهه یاجتماع یهارسانه یهاشهیر

ها نهرسا نیا یاجمال خچهیتار ریبوده است. در ز رینظیب ریاخ یهادر دهه یاجتماع راتییتغ

 :شودیم یبررس یاجتماع راتییبر تغ هاآن ریگچشم راتیو تأث

 ادجیو ا وب شیدای، با پ2000: در دهه یاجتماع یهاو انقلاب رسانه وب شیدای. پ1

 ،یتعامل یهاتیابلابزارها از ق نیبه وجود آمدند. ا یاجتماع یهاوب، رسانه نینو یهاپلتفرم

رات ییانقلاب به تغ نی. ابرندیافراد بهره م نیاطات بارتب جادیگذاری محتوا، و ااشتراکبه

 انجاماند. یدر رفتارها و ارتباطات اجتماع یبزرگ
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آسان  یهمراه و دسترس یهاجا: با گسترش تلفنبه همه ی. گسترش تلفن همراه و دسترس2

داشته  یدسترس یاجتماع یهاراحتی به رسانهدر سرتاسر جهان، افراد توانستند به نترنتیبه ا

 داشته است. یعاجتما راتییبر تغ یادیز ریها تأثپلتفرم نیآسان به ا یدسترس نیباشند. ا

را به  یجمع یاند رفتارهاتوانسته یاجتماع یها: رسانهیجمع یرفتارها رییدر تغ ری. تأث3

از  تیدر نگرش به مسائل مختلف گرفته تا حما راتییدهند. از تغ رییتغ یریگشکل چشم

 اند.کرده جادیا را در جوامع یقیعم راتیها تأثپلتفرم نیا ،یو انصاف اجتماع ینسانحقوق ا

 یایدر دن یو فرهنگ یاجتماع راتییتغ یقدرتمند برا یعنوان ابزاربه یاجتماع یهارسانه

 یاسائل جامعهمافراد در تبادل نظر، انتقاد، و تأثیرگذاری بر  یی. تواناشوندیمدرن شناخته م

. دهندیم هانآامکان را به  نیها اپلتفرم نیبرخوردار است و ا ییبسزا تیاز اهم یاسیو س

 یجهان یو اجتماع یتعاملات فرهنگ یابر یطیعنوان محبه یاجتماع یهارسانه ،دیگرعبارتبه

 اند.داشته یاجتماع راتییبر تغ یاگسترده راتیاند و تأثعمل کرده

 در جوامع مدرن یاجتماع یهاسانهگسترده استفاده از ر شی. افزا5-1-2

 یبرا یمجاز یماعارتباطات اجت جادیمدرن، ا یایدر دن نترنتیا یهایژگیترین واز مهم یکی

تا در  دهندیها به افراد اجازه مپلتفرم نیها و جوامع است. اافراد از انواع مختلف گروه

 جادیا یافرصت بر کیعنوان شرکت کنند. به یو اجتماع یفرهنگ ،یاتعاملات دوستانه، حرفه

و تبادل  یندر تعاملات انسا یمهم راتییتغ یاجتماع یهاگسترده و متنوع، رسانه اتارتباط

 اند.اطلاعات به وجود آورده

 دهندیشان را مارتباط با دوستان و خانواده یارتنها به افراد امکان برقرنه یاجتماع یهارسانه

هنر،  ،یقیاز جمله موس ها،نهیزم یاز سرتاسر جهان در تمام یتا با افراد دهندیبلکه اجازه م

پذیری ارتباطات تنوع و انعطاف نیبه اشتراک بگذارند. ا استیورزش و س ،یعلم و فناور

 یاجتماع یهارسانه گسترده استفاده از شیاست که باعث افزا یترین عواملاز مهم یاجتماع

 در جوامع مدرن شده است.

خود  یشخص تیهو شیو نما یریخودتصو تیریها به افراد امکان مدرمپلتف نیا ن،یهمچن

خود را به اشتراک بگذارند، نقدها و نظرات خود را اعلام  یمحتوا توانندی. افراد مدهندیرا م
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امکان انطباق بهتر با  نی. اندیمهم هستند، سخن بگو هاآن یکه برا یکنند و در موضوعات

کرده و به افراد اجازه داده تا در  لیمختلف را تسه یهانهیاطلاعات در زم دلجوامع و تبا

مثبت  یاجتماع راتییسازنده و تغ ینقدها لیمشارکت داشته و به تشک ینظرات جمع لیتشک

 کمک کنند.

داده و  یاجتماع راتییبر تغ یرگذاریبه افراد قدرت تأث یاجتماع یهارسانه دیگر،عبارتبه

 یاجتماع یهادر رفتار راتییتغ نی. ادهندیهمه ارائه م یا برار یامکان تعامل با جوامع جهان

 مشاهده هستند.قابل زین یاسیو س یساختار راتییبلکه در تغ یتنها در تعاملات فردنه

 راتییو تغ یاز حرکات اجتماع تیدر حما یاجتماع یهارسانه ریفصل، تأث نیادامه ا در

 کرد. میخواه یمثبت را بررس یاجتماع

 یاجتماع یرفتارها رییدر تغ یاجتماع یهارسانه ریتأث. 5-1-3

 یاجتماع یبر رفتارها یقیعم ریدر جوامع مدرن تأث یاجتماع یهاگسترده از رسانه استفاده

انتقادات  ،یملات اجتماعمانند تعا یمختلف یهانهیدر زم یاگسترده ریها تأثپلتفرم نیدارد. ا

 نیادارند.  یاسیتعاملات س یو حت یملات تجارانتشار اخبار و اطلاعات، تعا ،یاجتماع

 کنند. جادیرا در جوامع ا یمثبت و منف راتیتأث توانندیم راتییتغ

مثبت  راتییتغ جادیو ا یاز حرکات اجتماع تیدر حما یاجتماع یها. نقش رسانه5-2

 در جامعه

 یو حرکات اجتماع یاز حقوق انسان تی. حما5-2-1

. کنندیم فایا یو حقوق انسان یاز حرکات اجتماع تیدر حما ینقش مهم یاجتماع یهارسانه

خود به جامعه  یزهاایمسائل و ن یو حقوق بشر امکان معرف یحقوق نیها به فعالپلتفرم نیا

و  یق انسانانتشار اخبار و اطلاعات مربوط به حقو یبرا ییفضا جادی. با ادهندیرا م یجهان

تبادل  را به یمتعدد یهاافراد و گروه یجتماعا یهاحقوق، رسانه نیا یهاوقوع نقض

 .سازندیملزم م یو اجتماع یاز موضوعات حقوق تیاطلاعات و حما
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و حقوق زنان، کودکان،  یبه مسائل انصاف اجتماع ها امکان توجهپلتفرم نیا ن،یبر ا علاوه

و  اتی، تجربهاآنگذاری داستاشتراک به قی. با تشوکنندیرا فراهم م گریو افراد د هاتیاقل

 یتا صدا دهندیها به افراد اجازه مپلتفرم نیا ،یو حقوق ینظرات مربوط به مسائل اجتماع

و  یحرکات اجتماع ،ترتیبایندهند. به شیرا افزا یعموم یبرسانند و آگاه ایبه دن راخود 

 راتییغت یو انسان یدر مورد مسائل مهم اجتماع یآگاه جیبا ترو توانندیم یحقوق نیفعال

 در جوامع به وجود آورند. یجد

 ینژاد ضیتبع از حقوق زنان، حقوق کودکان، مبارزه با تیبه حما توانیم یواقع یهامثال از

حرکات  نیرد. ااشاره ک یاسیس انیاز زندان تیحقوق مهاجران و پناهندگان، و حما ها،تیو اقل

 یه جهانو توج تیجذب حما یبرا یاجتماع یهاشده در رسانه جادیا یاجتماع یهااز راه

 اند.کرده دایدست پ یحقوق انسان نهیدر زم یمهم یو به دستاوردها ردهاستفاده ک

مورد  شتریمثبت ب یاجتماع راتییتغ جادیدر ا یاجتماع یهافصل، نقش رسانه نیادامه ا در

 قرار خواهد گرفت. یبررس

 یعاجتما یرفتارها رییدر تغ یاجتماع یهارسانه ری. تأث5-1-3

 یاجتماع یبر رفتارها یقیعم ریدر جوامع مدرن تأث یاجتماع یهاگسترده از رسانه استفاده

 یرفتارها رییمعاصر، به تغ یو اجتماع یفرهنگ یهاتیاز اهم یکیعنوان ها بهپلتفرم نیدارد. ا

 ز:اند اها عبارتپلتفرم نیا راتیاز تأث ی. برخانددهیانجام یمتعدد یهانهیدر زم یاجتماع

دهند و  رییرا تغ یتعاملات اجتماع توانندیم یاجتماع یها: رسانهی. تعاملات اجتماع1

لات تعام شیتعاملات ممکن است منجر به افزا نیکنند. ا لیافراد را تسه نیارتباطات ب

 مختلف شوند. یهانهیو تبادل نظر در زم ،یاحرفه یسازدوستانه، شبکه

انتقادات خود  تا نظرات و دهندیبه افراد اجازه م یاجتماع یها: رسانهی. انتقادات اجتماع2

منجر  یها و مناقشات اجتماعبحث یبرا ییبه توسعه فضا تواندیم نیکنند. ا انیب یرا به آزاد

 هداشت یاجتماع ماتیدر اصلاح رفتارها و تصم ینقش مهم توانندیشود. انتقادات و نقدها م

 باشند.
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تا اخبار و اطلاعات  دهندیبه افراد اجازه م یاجتماع یها: رسانه. انتشار اخبار و اطلاعات3

سرعت منتشر ده است که اخبار مهم بهشامکان باعث  نیسرعت و به اشتراک بگذارند. ارا به

عات و اطلا یانتشار اخبار جعل ن،یمنجر شود. همچن یاجتماع یرفتارها رییشوند و به تغ

 شیفراد را افزاا انیدر م یتفکر انتقاد ییبه توانا ازین کرده و جادیا ییهاچالش زین ستنادر

 داده است.

و  یوکارها امکان ارتقای تعاملات تجاربه کسب یاجتماع یها: رسانهی. تعاملات تجار4

 یاجتماع یهاو تبادل اطلاعات محصولات و خدمات، رسانه غی. با تبلدهندیرا م یابیبازار

رفتار  رییافراد دارند و ممکن است به تغ یرفمص یهایریگمیبر تصم یرگذاریتأث

 .شوندکنندگان منجر مصرف

بر  یاجتماع یهارسانه ریتأث قیدق یبررس تینشان از اهم یادیمذکور تا حد ز راتیتأث

مطالعه موارد  و راتیتأث نیا ترقیعم لیفصل، به تحل نیدارند. در ادامه ا یاجتماع یرفتارها

 پرداخت. میخواه یکاربرد

صاف اجتماع جی. ترو5-2-3 سانه راتییتغ جادیو ا یان سط ر  یهامثبت در جامعه تو

 یاجتماع

مثبت در  راتییتغ جادیو ا یانصاف اجتماع جیترو یبالقوه برا ییاز توانا یاجتماع یهارسانه

 خوردارند:بر نهیزم نیدر ا ریز تیها از اهمپلتفرم نیجوامع مدرن برخوردارند. ا

ک کنند تا با به افراد کم توانندیم یاجتماع یها: رسانهیسائل اجتماعاز م یعموم ی. آگاه1

سائل مختلف آشنا شوند. انتشار اخبار، مقالات، و اطلاعات مرتبط با م یمسائل اجتماع

 یایا از زوادهد و به مردم اجازه دهد تا مسائل ر شیرا افزا یعموم یآگاه تواندیم یاجتماع

 قرار دهند. یمورد بررس فمختل

 یپلتفرم برا کیعنوان به توانندیم یاجتماع یهاعامه: رسانه یپلماسیو د ی. تعاملات انسان2

 نیاز ا توانندیم هاآنسازم ای گریعامه عمل کنند. افراد و افراد د یپلماسیو د یتعاملات انسان

 کنند. استفاده یاسیو س یبحث و تبادل نظر در مورد مسائل اجتماع یها براپلتفرم
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 جیت را ترومثب یاجتماع راتییتغ توانندیم یاجتماع یهامثبت: رسانه یاجتماع راتییتغ. 3

 نیب از حقوق بشر، تعامل تیبه تسامح، حما قیشامل تشو توانندیم راتییتغ نیکنند. ا

 ریافراد ز یعنوان نمونه، حمله به اظهارنظرهاباشند. به یانصاف اجتماع تیها و تقوفرهنگ

 ود.شمثبت در جامعه  راتییمنجر به تغ تواندیآن م یهایو نادرست جامعه یهاگروه

است که  یمهم یهامثبت در جامعه از جمله نقش راتییتغ جادیو ا یانصاف اجتماع جیترو

 برخوردارند. ییبسزا تیو از اهم کنندیم فایا یاجتماع راتییدر تغ یاجتماع یهارسانه



 

 

 

 

 

 

 

 

 

 فصل ششم
 یاجتماع یهارسانه با  سائل مرتبطو م  هاچالش
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 مقدمه:

هستند که  ییمهم در عصر مدرن، جزو ابزارها اریبس دهیپد کیبه عنوان  یاجتماع یهارسانه

به افراد  یتعامل ییهاطیها، محپلتفرم نیاند. اداشته ایافراد و جوامع دن یبر زندگ یقیعم راتیتاث

و در  ندک بگذاررا به اشترا یهاآنچندرس یرار کنند، محتواهاارتباط برق گرانیتا با د دهندیم

 یرتباطات انساناارتقاء  یبرا یالهینه تنها وس یاجتماع یهامباحثات مختلف شرکت کنند. رسانه

 هادهیو ا د،ی، عقاانتقال و تبادل نظرات یابزار قدرتمند برا کیو اشتراک اطلاعات، بلکه به عنوان 

همچون  یدارند، مسائل اهپلتفرم نیکه ا یادیز دیو فوا ای. اما در کنار مزاشوندیشناخته م زین

 تیاند که اهمبه وجود آمده یاجتماع یهاکاربران در رسانه تیو امن یخصوص میحفظ حر

 دارند. ییبالا

 میخواه یاجتماع یهادر رسانه تیو امن یخصوص میابعاد حر یفصل، به بررس نیا در

 یهاطیکه کاربران در مح یتیتا مسائل امن یخصوص میحر هیاصول پا و میپرداخت. از مفاه

که  یمختلف یهاکیراهکارها و تکن ن،ی. همچنشوندیمواجه م هاآنبا  یاجتماع یهارسانه

د بردارند، مورها بهرهپلتفرم نیخود در ا تیو امن یخصوص میحفظ حر یبرا توانندیکاربران م

 قرار خواهد گرفت. یبررس

 توانیم یاجتماع یهادر رسانه تیو امن یخصوص میمباحث مرتبط با حر یمعرف تیماه از

 یطلاعات شخصمحافظت از ا یلازم را برا یهااطیحاصل کرد که کاربران توانسته واحت نانیاطم

مند شوند. بهره یاجتماع یهااز رسانه یانند از تجربه مثبتها اتخاذ کنند و بتوپلتفرم نیخود در ا

 نترنتیا امرتبط ب داتیبه کاهش خطرات و تهد تواندیم یتیاز مسائل امن یآگاه گر،ید طرف زا

تنها به کاربران  فصل نه نیراستا، مطالب ارائه شده در ا نیمنجر شود. در ا یاجتماع یهاو رسانه

 نیبهترتا  کمک خواهد کرد زیحوزه ن نیو افراد مسئول در ا هاتیسا رانیبلکه به مد ،یعاد

 .ندینما یریجلوگ تیو امن یخصوص میابزارها کنند و از نقاط ضعف حر نیاده را از ااستف

 میپرداخت. از مفهوم حر میفصل خواه نیا یبه موضوعات اصل لیادامه، به تفص در

 ،یتیمانند نقاط ضعف امن یتیگرفته تا مسائل امن یاجتماع یهاآن در رسانه تیو اهم یخصوص

فصل به  نیکه اطلاعات ارائه شده در ا میدواری. امهاآنمقابله با  یاو راهکاره نیآنلا یدهایتهد
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بهتر  یاجتماع یهادر رسانه تیو امن یخصوص میکند تا با موضوعات حر کخوانندگان کم

 داشته باشند. یورترها بهرهپلتفرم نیآشنا شوند و از ا

 یاجتماع یهادر رسانه تیو امن یخصوص می. حر6-1

 یاجتماع یهادر رسانه یخصوص می. مفهوم حر6-1-1

به  یخصوص میاست. حر یخصوص میحر یاجتماع یهادر رسانه یدیکل میاز مفاه یکی

 اشیعات شخصکند که اطلا یریگمیتا تصم دهدیامکان را م نیاشاره دارد که به او ا یحق فرد

ربران معمولًا کا ،یاجتماع یهابه اشتراک گذاشته شود. در رسانه گرانیچگونه و تا چه حد با د

ماس خود را در تنظرات، و اطلاعات  ها،کیلا ها،تیها، وضععکس ملهاز ج یاطلاعات

 توانندید و مدارن یمختلف یهاتیاطلاعات، حساس نی. اگذارندیم شیخود به نما یهالیپروفا

 کاربران تخلف کنند. یخصوص میبه حر

 ای یانکاطلاعات حساب ب ،یزندگ مکان ،یخصوص ریتصاو یگذارعنوان مثال، اشتراک به

 یرفتارها ن،ی. همچنافتدیب یفرد یخصوص میبه خطر حر تواندیم یاطلاعات شخص ریسا

عات به فاش شدن اطلا تواندیخود ندارند م یخصوص میدر حفظ حر یکه دقت کاف یکاربران

در  یاتیمسئله ح کیبه  یخصوص میحر لیبه تبد تواندیم مرا نیمنجر شود. ا گرانید یشخص

 منجر شود. یاجتماع یهارسانه

 یاجتماع یهادر رسانه یخصوص می. مسائل حر6-1-2

 هاطیمح نیمتنوع هستند و ممکن است در ا یاجتماع یهادر رسانه یخصوص میحر مسائل

 ز:امسائل عبارتند  نیاز ا یشوند. تعداد لیتبد یمختلف یهاکاربران به چالش یبرا

ه بخود را  یاز کاربران اطلاعات شخص یاری: بسیخصوصاطلاعات  یگذار. اشتراک1

ممکن است به  یگذاراشتراک نی. اگذارندیم شیخود به نما یهالیدر پروفا یصورت علن

 به اطلاعات حساس شما را بدهد. یامکان دسترس گرانید
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 ماتیبه تنظ ازیخود، کاربران ن یخصوص میحفظ حر ی: برایخصوص میحر ماتی. تنظ2

 یساجازه دستر گرانیبه د تواندیم ماتیتنظ حیصح میدارند. عدم تنظ حیصح یخصوص میحر

 به اطلاعات شما را بدهد.

شما را  یاطلاعات شخص گرید راد: ممکن است افگرانیتوسط د یخصوص می. نقض حر3

شما  یصخصو میتلاش کنند تا به طور ناپسند در حر ایمنتشر کنند  یاجتماع یهادر رسانه

 کنند. دایپ یدسترس

 زیآمدیو تهد زیآمتعصب ی: کاربران ممکن است با رفتارهاداتیو تهد زیآم. رفتار تعصب4

 کنند. دیافراد را تهد یخصوص میو حر ندازندیرا به مخاطره ب گرانید

 میحفظ حر یبرا یاجتماع یهادر رسانه یخصوص میحفظ حر ی. راهکارها برا6-1-3

 :دیاستفاده کن یمتنوع یاز راهکارها دیتوانیم ،یاجتماع یهادر رسانه یخصوص

 ماتیو تنظ دیکن تیریخود را به دقت مد ی: اطلاعات شخصیخصوص میحر ماتی. تنظ1

 .دیکن میتنظ حیخود را به صورت صح لیپروفا یخصوص میحر

را  دیاک بگذاربه اشتر گرانیبا د دیخواهیکه م یمعقولانه: فقط اطلاعات یگذار. اشتراک2

 .دیکن زیاطلاعات حساس پره یگذاراز اشتراکو  دیمنتشر کن

 یو از رفتارها دیکن یرویاز رفتار محترمانه پ گرانیبا د نی. رفتار محترمانه: در تعاملات آنلا3

 .دیکن یخوددار زیآمتعصب

 یهادر رسانه داتیتهد ایمخالف  ی. گزارش تخلفات: در صورت مواجهه با رفتارها4

 .دیتفاده کناز گزارش تخلفات اس ،یاجتماع

زش آن آمو تیو اهم یخصوص میدر مورد حر زیکاربران ن گری: به دگرانی. آموزش به د5

 .دیده

 ،یاربرآن بر تجربه ک ریو تأث یاجتماع یهادر رسانه یخصوص میحر تیتوجه به اهم با

ربران کا یخصوص میبه حفظ حر تواندیمناسب م یو استفاده از راهکارها میمفاه نیشناخت ا

 .دینما یریجلوگ یتیکند و از مسائل امنکمک 
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 یبر سلامت روان یاجتماع یهارسانه ری. تأث6-2

 یو اثرات آن بر سلامت روان یاجتماع یهااستفاده از رسانه شی. افزا6-2-1

 یمت روانبر سلا یریچشمگ راتیدر جامعه مدرن تأث یاجتماع یهااستفاده از رسانه شیافزا

به طور  توانندیو م شوندیم ناینما یها و مسائل مختلفبه شکل راتیتأث نیافراد داشته است. ا

 دهاستفا شیفزاااز اثرات  یبه برخ نجایبگذارند. در ا ریافراد تأث یبر سلامت روان یمنف ایمثبت 

 افراد پرداخته خواهد شد. یبر سلامت روان یاجتماع یهااز رسانه

 و اضطراب یافسردگ شی. افزا6-2-2

منجر  یردگاضطراب و افس شیبه افزا تواندیم یاجتماع یهااز حد از رسانه شیب استفاده

 یها ممکن است باعث فشار روانپلتفرم نیموجود در ا یهاو رقابت یشود. مقاصد اجتماع

کنند.  بیرغتدر مورد نقدها و انتقادها  یو نگران گرانیخود با د سهیشوند و افراد را به مقا

به  وممکن است زمان افراد را بخود اختصاص دهد  یاجتماع یهارسانه ادیز فمصر ن،یهمچن

 کمک نکند. نیآفلا یتعاملات اجتماع

 ی. انزوا و انزجار اجتماع6-2-3

شود.  یاجتماع ممکن است منجر به انزوا و انزجار یاجتماع یهااز حد از رسانه شیب استفاده

را  تیها، واقعپلتفرم نیخود در ا مثبت از ریتصو جادیا یافراد ممکن است در تلاش برا یبرخ

 ریتصو گرانیبه د تواندیامر م نیرا پنهان کنند. ا هابیدهند و نقدها و آس شیبه نما حیترج

 منع کند. نگرایبا د یارتباطات واقع جادیافراد ارائه دهد و از ا یاجتماع یاز زندگ یادرستن

 ریگ. اثرات معکوس و مصرف وقت6-2-4

را  یادیاست که افراد ممکن است وقت ز نیا یاجتماع یهاط با رسانهاز مسائل مرتب یکی

 یکه برا یمصرف وقت ممکن است به کاهش زمان نیها صرف کنند. اپلتفرم نیا یبر رو

منجر شود.  یواقع یایدر دن یاجتماع یهاتیدارند و به عدم شرکت در فعال نیتعاملات آفلا
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 یهااز حد از رسانه شیمعناست که استفاده ب نیبه اوجود دارد که  زینمعکوس  ریتأث ن،یهمچن

 منجر شود. یانزوا و افسردگ شیافزا ممکن است به یاجتماع

 مثبت یبر سلامت روان یاجتماع یهارسانه راتی. تأث6-2-5

د، اما از داشته باشن یبر سلامت روان یمنف راتیتأث یاجتماع یهاممکن است رسانه اگرچه

و اطلاعات  اتیتجرب یگذار و به اشتراک گرانیا به افراد امکان ارتباط با دهپلتفرم نیجا که اآن

 قیطر از توانندیمداشته باشند. به عنوان مثال، افراد  یمثبت راتیتأث زین توانندیم دهند،یرا م

با افکار و  یکرده و با افراد دایخود را پ قیمشابه علا یهاها و گروهانجمن یاجتماع یهارسانه

 مشابه ارتباط برقرار کنند. اتیتجرب

 یاجتماع یهارسانه طیدر مح یحفظ سلامت روان ی. راهکارها برا6-2-6

استفاده  ریز یاز راهکارها دیتوانیم ،یاجتماع یهارسانه طیدر مح یحفظ سلامت روان یبرا

 :دیکن

 نییتع و دیکنیصرف م یاجتماع یهارسانه یکه بر رو یزمان: محدود کردن زمان تیری. مد1

 ها.پلتفرم نیاستفاده از ا یبرا یمشخص یهاآنزم

و از اظهار  دیکن یرویاز رفتار محترمانه پ گرانیبا د نی. رفتار محترمانه: در تعاملات آنلا2

 .دیکن یخوددار زیآمتعصب ینظرها

و به  دیکن تیرا حما نیآفلا یاجتماع یهاتی: فعالنیآفلا یهاتی. مشارکت در فعال3

 .دیده تیاهم یمجاز یایخارج از دنتعاملات 

 یبرا یها به عنوان ابزارپلتفرم نی: از ادیبه عنوان ابزار مف یاجتماع یها. استفاده از رسانه4

 .دیاستفاده کن دیمف اتیو تجرب هادهیا یبه اشتراک گذار گران،یارتباط با د جادیا

 دیکنیکه مصرف م ییحتواو م دیکنیم افتیکه در ی: اطلاعاتیمصرف یاز محتوا ی. آگاه5

 .دیکن زیناپسند پره یو از دنبال کردن محتوا دیرا با دقت انتخاب کن

ند و از ککمک  یبه حفظ سلامت روان تواندیم یاجتماع یهاهوشمندانه از رسانه استفاده

 .دینما یریآن جلوگ یمنف راتیتأث
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 یاجتماع یهاجعل و اخبار کاذب در رسانه یمعرف 6-3-1

 نیت. ااس یاجتماع یهادر رسانه یاساس یهااز چالش یکیتشار اخبار کاذب و ان جعل

که باعث  است یساختگ ایانتشار اخبار و اطلاعات نادرست  ای ج،یترو جاد،یا یبه معنا دهیپد

از جمله  یمختلف یهانهیدر زم تواندی. جعل اخبار مشودیمخاطبان م انیدر م یزناشتباه و گمانه

 .رخ دهد یبهداشت عموم یجامعه و حت اقتصاد، است،یس

 جعل و اخبار کاذب صیتشخ یهاروش 6-3-2

وجود  یمختلف یهاروش ،یاجتماع یهامبارزه با جعل و انتشار اخبار کاذب در رسانه یبرا

 :شامل نیدارد. ا

کرده  دیین را تأکه آ یخبر، منبع و معتبر کی یاشتراک گذار ایمنابع: قبل از انتشار  یبررس -

 .شود یاشد، بررسب

 رفتهیپذ شودیم عیکه شا یدیاطلاعات جد ای دهایچک کردن صحت اطلاعات: قبل از ترد -

 .کرد دییصحت اطلاعات را تأ دیشود، با

 دییتأ یرامشهور ب یاز منابع معتبر و مؤسسات خبر توانندیمحتوا: افراد م یمعتبرساز -

 .خبرها استفاده کنند

 توانندیم یاجتماع یهاو پلتفرم یهاآنرس یها: شرکتییشناسا یهایژگیتوسعه و -

 .نندکجعل و اخبار کاذب کمک  ییرا توسعه دهند که به شناسا ییهایو تکنولوژ هایژگیو

 آثار جعل و اخبار کاذب 6-3-3

 :آثار شامل نیبر جامعه و جهان داشته باشد. ا یآثار جد تواندیو انتشار اخبار کاذب م جعل

حت اطلاعات و ص یمخاطبان به درست شودی: جعل اخبار باعث منانیو عدم اطم یزنگمانه -

 .جر شودمن یجار عیدر مورد وقا یزنو گمانه دیبه ترد تواندیامر م نیمطلع نباشند و ا

 ریتأث یاسیو س یاجتماع یهایریگمیبر تصم تواندی: جعل اخبار مهایریگمیبر تصم ریتأث -

 .نادرست افراد منجر شود یهابگذارد و به انتخاب
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ها ممکن است از جعل و انتشار اخبار کاذب به از افراد و گروه ی: برخیاسیسوءاستفاده س -

 .بهره ببرند یاو جامعه یاسیس یندهایبر فرآ یگذار ریتأثمنظور تحت

ها و شرکت هیعل ضیو تبع یممکن است به ضرر اقتصاد یجعل ی: خبرهایضرر اقتصاد -

 .جر شودمن هاتیفرد

 مبارزه با جعل و اخبار کاذب یارهاراهک 6-3-4

 :رداستفاده ک ریز یاز راهکارها توانیمبارزه با جعل و انتشار اخبار کاذب، م جهت

ار کاذب به اخب صیتشخ ییو توانا یهاآنرس می: آموزش مفاهیهاآنرس یآموزش اموزها -

 .افراد

 .یعتبر و امانتم یاده از منابع و مؤسسات خبرافراد به استف قیبه اصالت منابع: تشو قیتشو -

و  یهاآنرس یهاشرکت نیب شتریب ی: همکاریهاآنرس یهاپلتفرم یهمکار تیتقو -

 .یجعل یو حذف محتوا ییشناسا یبرا یاجتماع یهاپلتفرم

 تیمسئول دیمحتوا با دکنندهیمحتوا: افراد و مؤسسات تول دکنندگانیتول یریپذ تیمسئول -

 .رندیخود را بپذ یاصالت اخبار و محتواصداقت و 

 و مقررات نینقش قوان 6-3-5

در مبارزه با  تواندیو مقررات مربوط به جعل و انتشار اخبار کاذب م نیو اعمال قوان نییتع

منتشر  و دکنندهیمؤسسات تول ایمجازات افراد  یبرا یمشددتر نیمؤثر باشد. قوان دهیپد نیا

 یهارمپلتف یبرا توانندیم ژهیته باشد. به علاوه، مقررات ووجود داش یکننده اخبار جعل

 .از انتشار اخبار کاذب مشارکت کنند یریشود تا در جلوگ نییتع یهاآنرس

 یعموم یآگاه جینقش آموزش و ترو 6-3-6

اخبار کاذب  صیو تشخ یاجتماع یهادر مورد رسانه یعموم یآگاه جیو ترو آموزش

 یآگاه شیافزا یبرا یغاتیو تبل یآموزش یهاکمک کند. برنامه دهیپد نیبه مبارزه با ا تواندیم

 وند.ش جیترو یرانتفاعیتوسط دولت و مؤسسات غ دیاخبار کاذب با صیتشخ ییو توانا یعموم
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 کیدموکرات یندهایبر انتخابات و فرآ یاجتماع یهارسانه ری. تأث6-4

 کیدموکرات یاندهیدر انتخابات و فرآ یاجتماع یها. نقش رسانه6-4-1

 نی. اکنندیم فایا ینقش مهم کیدموکرات یندهایدر انتخابات و فرآ یاجتماع یهارسانه

گران و نامزدها کمک انتخاب انیم میت، تبادل نظرات و تعاملات مستقها به انتشار اطلاعاپلتفرم

 یآگاه شیابه افز توانیم کیدموکرات یندهایها در فرآرسانه نیا یهانقش گری. از دکنندیم

 اره کرد.اش شتریب تیو شفاف یبه مشارکت اجتماع قیتشو ،یاو جامعه یاسیاز مسائل س یمعمو

 کیدر انتخابات و دموکرات یاجتماع یهامثبت رسانه ری. تأث6-4-2

نند تا از مسائل و به افراد کمک ک توانندیم یاجتماع یها: رسانهیعموم یآگاه شیافزا -

 یهامیگران کمک کنند تا تصمبه انتخاب توانندیاطلاعات م نیوند. انقاط نظر مختلف مطلع ش

 .رندیدر انتخابات بگ یترآگاهانه

تر در شارکت فعالبه م قیبه افراد تشو توانندیم یاجتماع یهابه مشارکت: رسانه قیتشو -

 رینند و با سائه کخود را ارا یهادهینظرات و ا توانندیکمک کنند. افراد م کیدموکرات یندهایفرآ

 گران و نامزدها در تعامل باشند.انتخاب

 شتریب تیبه شفاف تواندیم یاجتماع یها: انتشار اطلاعات و اخبار در رسانهشتریب تیشفاف -

به اطلاعات و  یبه راحت توانندیگران و نامزدها ممنجر شود. انتخاب کیدموکرات یندهایدر فرآ

 کنند. ادیپ یرقابتان دسترسهم یهادگاهید

 در انتخابات یاجتماع یهاها و مسائل مرتبط با رسانه. چالش6-4-3

در انتخابات  یاجتماع یهارسانه مرتبط با یاصل یهااز چالش یکیانتشار اخبار کاذب:  -

 ته باشد.انتخابات داش جهیبر نت یجد راتیتأث تواندیاست که م یانتشار اخبار کاذب و جعل

 یشنهادیپ یهاتمیمعمولًا الگور یاجتماع یها: رسانهیشنهادیپ یهاتمیو الگور یبابرلتیف -

ست منجر ممکن ا نیدهند. ا شیرا به افراد نما کسانیمشابه و  یدارند که ممکن است محتواها

 شود. هادگاهیو کاهش تنوع د دگاهید یهاتصاحب شیبه افزا
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آن بر  ریأثتو  یاجتماع یهاافراد در رسانه ی: استفاده از اطلاعات شخصیخصوص میحر -

 هاست.از چالش گرید یکیافراد  یخصوص میحر

 ری. راهکارها و تداب6-4-4

 یو مؤسسات خبر یگران به استفاده از منابع اصلانتخاب قی: تشویبه منابع اصل قیتشو -

 .یاجتماع یهامشکوک و نامشخص در رسانه یاعتماد به محتواها یمعتبر به جا

با جعل و انتشار اخبار کاذب  و مقررات مرتبط نیقوان دیکاذب: تشد کنترل جعل و اخبار -

 حت اخبار.ص دییتا یبرا تیشفاف یهازمیها و مکانآزمون جادیو ا نیآنلا طیدر مح

و  صیتشخ یگران برااخبار کاذب: آموزش افراد و انتخاب صیتشخ ییتوانا تیتقو -

 از اخبار کاذب. یاخبار و اطلاعات واقع کیتفک

 یندهایرآحضور فعال در ف یافراد برا زهیمشارکت و انگ جی: ترویمشارکت عموم جیروت -

 .یاسیو س یانتخابات

 یوتریکامپ یهاو جرم یاجتماع یها. رسانه6-5

 یاجتماع یهادر رسانه یوتریکامپ یها. جرم6-5-1

 یبلکه محل ندکنیعمل م یو اجتماع یارتباط یهانه تنها به عنوان پلتفرم یاجتماع یهارسانه

مهم  یهارساختیبه عنوان ز ها،طیمح نیاطلاعات هستند. ا یگذارانتشار محتوا و اشتراک یبرا

 یهار رسانهد یوتریکامپ یهاهستند. جرم آلدهیا زین یوتریکامپ یهاجرم یبرا تال،یجید

به  توانیم اهآن یباشند که از جمله هاتیاز فعال یمختلف یهاشامل دسته توانندیم یتماعاج

 اشاره کرد: ریموارد ز

 کنند،یم تیفعال یوتریپکام تیکه در حوزه امن هایاختصاص ای دانیسف: کلاهیدیسفکلاه -

 یهادر رسانه یتیامن یهاو چالش هایریپذبیتست آس ای یتیممکن است به منظور آزمون امن

 .ندیو با اجازه اقدام نما یبه صورت قانون یاجتماع

 یهادر رسانه و انتشار اخبار و اطلاعات کاذب جادیانتشار اطلاعات کاذب: اجعل و  -

 .یتماعاج ای یاسیس یندهایدر فرآ رثیٔ  تا جادیو ا یاعتماد عموم فیبه منظور تضع یاجتماع
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و کلاهبرداران ممکن است  یافزارنرم یهامخرب: مخرب یهاو کرم یکلاهبردار جیترو -

استفاده  ینترنتیا یهایکلاهبردار غیتبل ایمخرب  یهاانتشار کرم یبرا یاجتماع یهااز رسانه

 کنند.

 یوتریکامپ یهادر کاهش جرم یاجتماع یهارسانه ری. تأث6-5-2

نقش  یوتریکامپ یهادر کاهش جرم توانندیم نیهمچن یاجتماع یهارسانه گر،ید یسو از

 شند عبارتند از:مثبت داشته با ریکه ممکن است تأث یکنند. موارد فایا یمهم

هوش  یهاتمیورو الگ یاجتماع یهارسانه یمشکوک: اپراتورها یهاتیفعال ییشناسا -

 مک کنند.ک نیآنلا طیدر مح هاعهیمشکوک و شا یهاتیفعال ییبه شناسا توانندیم یمصنوع

 یهااز جرم یریروز در مورد جلوگو به یتیاطلاعات امن جیکاربران: ترو یسازآگاه -

 به کاربران. یاجتماع یهادر رسانه یاطیاحت یو کارها یوتریکامپ

و  هاتیکت جامعه: مشارکت افراد و جوامع در انتشار اطلاعات و گزارش مشکوکمشار -

 .یاجتماع یهارسانه طیدر مح یجرم یهاتیفعال

 یاجتماع یهارسانه ی. اعتماد به منابع و محتوا6-6

 یاجتماع یها. اعتماد به منابع در رسانه6-6-1

منتشر شده  یوااعتماد به منابع و محت ،یاجتماع یهامهم در مورد رسانه یهااز چالش یکی

 یغاتیتبل یمحتوا وممکن است اطلاعات کاذب  ن،یآنلا طیدر مح رایها است. زپلتفرم نیدر ا

 ییهایو استراتژ هازمیرو، توسعه مکان نیمنتشر شوند. از ا یینهادها ایتوسط افراد  یبه سادگ

 مهم است. اریبس یاجتماع یهااعتماد به منابع و اطلاعات در رسانه جادیا یبرا

 یاجتماع یها. مسائل مرتبط با اعتماد به منابع در رسانه6-6-2

 ز:عبارتند ا یاجتماع یهااز مسائل مرتبط با اعتماد به منابع در رسانه یاریبس
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اخبار و اطلاعات معتبر  یبه جا یغاتیت تبلاخبار کاذب: منتشر شدن اخبار کاذب و اطلاعا -

 و صادق.

و  یآوردر جمع هاآنسازم اید افرا یبرخ تی: خصوصیسوءاستفاده از معلومات شخص -

 کاربران. یمعامله با اطلاعات شخص

عداد ت شیافزا یبرا یجعل یهاها و اکانتز روباتا: استفاده یجعل یهاها و اکانتروبات -

 کاربران. ماتیدر تصم یگذار ریأثکنندگان و تدنبال

 یاجتماع یهااعتماد به منابع در رسانه تیتقو ی. راهکارها برا6-6-3

استفاده  یختلفم یاز راهکارها توانیم ،یاجتماع یهااعتماد به منابع در رسانه تیتقو یبرا

 کرد، از جمله:

 یهوش مصنوع یارهاو ابز هاتمیاخبار کاذب: توسعه الگور صیتشخ یهاتمیتوسعه الگور -

 .یغاتیتبل یو اعلام اخبار کاذب و محتوا صیتشخ یبرا

کاربران به منظور  یبرا یآموزش یهامنابع: توسعه برنامه یابیارز یهاآموزش مهارت -

 .یاجتماع یهامنابع و اطلاعات منتشر شده در رسانه یابیارز یهاآموزش مهارت

معتبر و  یهاران به استفاده از منابع و رسانهکارب قی: تشویاستفاده از منابع معتبر و رسم -

 اطلاعات. یبه عنوان منابع اصل یرسم

 غاتیرا در مورد تبل یشخصماطلاعات  دیبا کنندهغیتبل ی: افراد و نهادهاغاتیدر تبل تیشفاف -

 ست.ا یغاتیتبل ایکاذب  یاطلاعات ایبفهمند که آ توانندخود ارائه دهند تا کاربران ب

کمک کنند  یاجتماع یهااعتماد به منابع و محتوا در رسانه تیبه تقو توانندیارها مراهک نیا

 .ندینما یریمرتبط با عدم اعتماد به منابع جلوگ یمنف راتیو از تأث

 بر جوانان یاجتماع یهارسانه ری. تأث6-7-1

 یهات رسانهثراااز ابعاد مهم در مطالعه  یکیبر جوانان به عنوان  یاجتماع یهارسانه ریتأث

 یانواع مختلف باشند و بر یمثبت و منف توانندیاثرات م نی. اردیگیقرار م یمورد بررس یاجتماع

 :ازبارتند عبر جوانان  یاجتماع یهامهم رسانه راتیاز تأث یبگذارند. برخ ریاز جوانان تأث
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ت جوانان را تحت اداعرفتارها و  توانندیم یاجتماع یهابر رفتارها و عادات: رسانه ریتأث -

 یو الگوها ،یجنس یمصرف مواد، رفتارها ،یمانند سبک زندگ یشامل مسائل نیقرار دهند. ا ریتأث

 .شودیها ممصرف رسانه

 قیبر علا یریتأث توانندیم یاجتماع یها: رسانهیلیتحص قیو علا لاتیبر تحص ریتأث -

وضوعات مو علاقه به  یلیشته تحصبر انتخاب ر ریشامل تأث نیجوانان داشته باشند. ا یلیتحص

 .شودیمختلف م

 یبر روابط اجتماع یفمختل راتیتأث توانندیم یاجتماع یها: رسانهیبر روابط اجتماع ریتأث -

 .گرانیواده و دو تعامل با خان ،یروابط عاطف ها،یبر دوست ریجوانان داشته باشند، از جمله تأث

 زشبر آمو یاجتماع یهارسانه ری. تأث6-7-2

 یندهایبلکه بر فرآ گذارندیم رینه تنها بر رفتارها و عادات جوانان تأث یاجتماع یهارسانه

 است: ریشامل موارد ز راتیتأث نیدارند. ا ریتأث زین یآموزش

 یبرا یبه عنوان ابزار توانندیم یاجتماع یها: رسانهیریادگیآموزش و  یهابر روش ریتأث -

 یهادر رسانه نیلاآن یآموزش یهااز پلتفرم توانیم نکهی. از جمله اباشند دیمف یریادگیآموزش و 

 بهره گرفت. یاجتماع

 انیم یاملات آموزشبه بهبود تع توانندیم یاجتماع یها: رسانهیبر تعاملات آموزش ریتأث -

 یمجاز یدر فضا یبه تعاملات آموزش توانیم راتیجوانان و معلمان کمک کنند. از جمله تأث

 اشاره کرد. یمحتوا و منابع آموزش یاک گذارو اشتر

به جوانان کمک کنند  توانندیم یاجتماع یها: رسانهیتالیجید یهابر آموزش مهارت ریتأث -

 یدر زندگ هاآنبه  تواندیامر م نیدهند. ا شیخود را افزا یو اطلاعات یتالیجید یهاهارتتا م

 کمک کند. یمدرسه و شغل

 بر جوانان و آموزش یاجتماع یهارسانه ریتأث . مسائل مرتبط با6-7-3

وانان و آموزش بر ج یاجتماع یهارسانه ریمرتبط با تأث یهاقسمت به مسائل و چالش نیا در

 هستند: ریمسائل شامل موارد ز نی. اشودیپرداخته م



 آسیب های اجتماعی فضای مجازی

 

 یتیامن یهابه چالش تواندیم یاجتماع یها: استفاده نادرست از رسانهیتیامن یهاچالش -

 .نیو آزار آنلا بیمانند تعق یجوانان منجر شود، از جمله خطرات

جوانان  یبه اطلاعات شخص یاجتماع یها: رسانهیسوءاستفاده از اطلاعات شخص -

ائل بدنام ممکن است مس یهااطلاعات توسط شخص نیدارند، و سوءاستفاده از ا یدسترس

 کند. جادیا هاآن یرا برا یخصوص میحر

ممکن است به تعاملات  یاجتماع یهادر رسانه نی: تعاملات آنلانیآنلا یماعتعاملات اجت -

ا به همراه ر یاجتماع ونیزولاسیا جادیا رینظ یبگذارد و مشکلات ریجوانان تأث نیآفلا یاجتماع

 آورد.

 یهادر رسانه نیآنلا ینتقادات: جوانان ممکن است به انتقادات و انتقادهااانتقادها و  -

 .دیفزایب هاآن یو عاطف یروان راتیبه تأث تواندیامر م نیخ دهند، که اپاس یاجتماع

صرف  یاجتماع یهارا در رسانه یادیقت زوها: جوانان ممکن است بر مصرف رسانه ریتأث -

 یمنف یریت تأثممکن اس نیبهره ببرند. ا یکمتر گرید یهاتیو فعال ونیزیتلو یکنند و از تماشا

 داشته باشد. هاآنبر رفتارها و عادات 

 یحقوق یها. چالش6-8-1

است که از  ینیو قوان یمسائل حقوق ،یاجتماع یهامهم مرتبط با رسانه یهااز چالش یکی

 :شوندیم ریمسائل شامل موارد ز نی. ادیآیم شیپ هاآن

خود  یعات شخصاطلا یاجتماع یهارسانه طی: افراد در محیخصوص میحفاظت از حر -

 نی. به همرندیگبمورد نفوذ و سوءاستفاده قرار  توانندیاطلاعات م نی. اگذارندیرا به اشتراک م

 هستند. یاتیح اریبس یخصوص میحفاظت از حر نیقوان ل،یدل

. شوندیتراک گذاشته ممختلف به اش یمحتواها ،یاجتماع یها: در رسانهتیرایقانون کپ -

 .ردیم قرار گو خالقان محتواها مورد احترا سندگانیحفظ شود تا حقوق نو دیبا تیرایکپ نیقوان

 یاجتماع یهانهنادرست در رسا ی: تعاملات و رفتارهانیمربوط به تعاملات آنلا نیقوان -

 دیبا نیمنجر شوند. قوان نیو تجاوز آنلا بیتعق دها،یاز جمله تهد یممکن است به تخلفات

 محافظت کنند. هاآناز  یناش یهابیرا کنترل کنند و از آس نیتعاملات آنلا



 چالش ها و مسائل مرتبط با آسیبهای اجتماعی

 
 

 

 یاخلاق یها. چالش6-8-2

ح هستند. مطر یاجتماع یهادر تعاملات رسانه زین یمسائل اخلاق ،یبر مسائل حقوق علاوه

 :شوندیم ریمسائل شامل موارد ز نیا

 تیاهم نینلادر تعاملات آ گرانیو احترام به د یستگی: شانیدر تعاملات آنلا یستگیشا -

 یت اخلاقممکن است به مشکلا یاجتماع یهادر رسانه یاحترامیبدارد. تعاملات نادرست و 

 منجر شود.

به انتشار مسائل مرتبط با  توانندیم یاجتماع یهامسائل حقوق زنان و کودکان: رسانه -

اردهنده مضر و آز یمحتواها جیممکن است به ترو نیحقوق زنان و کودکان کمک کنند. اما همچن

 منجر شوند. نهیزم نیدر ا

و  جادیمختلف را ا یمحتواها یاجتماع یهاحتوا: افراد در رسانهادب و اخلاق در انتشار م -

 یاخلاق یهاشیبه تشو تواندیم یضیو تحر یراخلاقیغ ی. انتشار محتواهاگذارندیبه اشتراک م

 منجر شود. یو اجتماع

 یاجتماع یهاکه با رسانه یمهم یهااز چالش یکیبه عنوان  یو اخلاق یمسائل حقوق نیا

 یمنف راتیهستند تا از تأث یمناسب یو راهکارها تیریمد ازمندیو ن شوندیهمراه است، مطرح م

 شود. یریجلوگ هاآن
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. یمجاز یفضا یشناس داریبر پد ی(. درآمد1390روح اله. ) ،یاحمدزاده کرمان (1

 .74-47(، 12)6 ،یمطالعات رسانه ا

 دیدر تشد ینقش عوامل خانوادگ ی(. بررس1396ستاره. ) ،یو موسو د،یمج ،یریام (2

)اخلاق(،  ی. مطالعات اخلاق کاربردیاسلام جامعۀدر  یمجاز یفضا هاییبآس

 .207-185، ((50 یاپی)پ 28)7

. یمهد ا،یک ینیپروانه، و مع ،یزاهدبابلان، عادل، محمد م،یابراه زقاپان،یق یانیآر (3

 یکاربست شبکه اجتماع نیدر ارتباط ب یاجتماع هیسرما یانجیش منق نیی(. تب1396)

. تعامل انسان و اطلاعات، یمجاز یاشتراک دانش در فضا یو رفتارها یمجاز

4(3) ،72-86 . 

 ،یریشیعبدالرضا، و عل ،یسبحان دمحسن،یس ،یهاشم یبن را،یزاده، سم بیخط (4

: مطالعه صفحات یزمجا یدر فضا یرانیزنان ا تیوضع ی(. بررس1398بهرام. )

-13، (60)10 ،یاجتماع تی(. مطالعات امنیاجتماع تیامن کردیبا رو) ینستاگرامیا

51. 

 ی, خانوادگی(. نقش عوامل فرد1400سارا. ) ،یمیو ابراه ،یسیع ،یخواجونداحمد (5

 ران،یا ی. مطالعات توسعه اجتماعیمجاز یدر فضا یدگیدر بزه د یو اجتماع

13(2) ،7-23. 

, یمجاز یفضا یشناس بی(. آس1392فرشته. ) زد،یو محمدزاده  ،یعل ،یعیرب (6

 ی. راهبرد اجتماعانیدانشجو یاجتماع یبر انزوا نترنتیاستفاده از ا ریتاث یبررس

 .60-43(، 6)2 ،یفرهنگ

 یو خانوادگ یاخلاق هاییبآس یی(. شناسا1396پور، فائزه. ) یعباس، و تق ،یزمان (7

فرزندان پسر شهر اصفهان. مطالعات  انیدر م یزمجا یاجتماع یهاشبکهاستفاده از 

 .108-85، ((50 یاپی)پ 28)7)اخلاق(،  یاخلاق کاربرد



 فهرست

 

توانبخش  یبستر ؛یمجاز یفضا هاییتظرف(. 1399. )رضایمراد، و کرد، عل ،یعباس (8

 یاپی)پ 2)13 ،یانتظام تیناجا. پژوهشنامه نظم و امن یارتقاء منزلت اجتماع یبرا

50 ،))123-148. 

 یاجتماع ی(. کنشگر1400سندس. ) ،ینوسود یو محمد رضا،ینژاد، عل یدالهعب (9

و  یکنش گران کرد عراق(. مطالعات فرهنگ ی)مطالعه مورد یمجاز یدر فضا

 .127-103، (63)17ارتباطات، 

و  یمجاز ی(. مطالعات فضا1399احسان. ) ،یو شاه قاسم داحمد،یس ،یعسکر (10

متون  یتماع و فرهنگ. پژوهشنامه انتقاد, اجیمجاز یبر کتاب فضا یفرهنگ؛ نقد

 .320-303، (12)20 ،یعلوم انسان یهابرنامهو 

و  یمجاز ی(. مطالعات فضا1399احسان. ) ،یو شاه قاسم داحمد،یس ،یعسکر (11

متون  ی, اجتماع و فرهنگ. پژوهشنامه انتقادیمجاز یبر کتاب فضا یفرهنگ؛ نقد

 .320-303، (12)20 ،یعلوم انسان یهابرنامهو 

بر  یمجاز یفضا ریتاث ی(. بررس1396. )میابراه ،یانیفائزه، و حاج ک،ین یمصلح (12

 .355-331، (22)6 ،یفرهنگ ی. راهبرد اجتماعانیدانشجو یاجتماع یهمدل

. یمجاز یو فضا یقرآن ی(. سبک زندگ1399. )لایو کوشا، سه وسف،ی ،یمظفر (13

 .23-13، (23(  ))جلد اول 6 ،یانسان یعلوم اسلام

 یمجاز یفضا ری(. نقش و تاث1391و عطارزاده، بهزاد. ) داحمد،یس ،یلانیگ یموثق (14

((، 27) 3)7 ،یاسیمصر. پژوهشنامه علوم س یمطالعه مورد ؛یاجتماع یهاجنبشبر 

147-191. 

 تیاولو نی(. تدو1401احسان. ) ،یو شاه قاسم لاد،یدمیحق شناس، س یموسو (15

مطالعه: شهروندان شهر تهران.  مورد ؛یمجاز یدر فضا یاجتماع تیمسئول یکدها

 .33-7، ((91)مسلسل  59)23ارتباطات،  -مطالعات فرهنگ 

 یمجاز ی(. فضا1396. )یعل زاده،یو عل ه،یگل، عط یابیکام حه،یمس ،یدیمف تیهدا (16

تلگرام. مطالعات رسانه  یدر شبکه اجتماع ینوشتار یارهایرمعی: غیو زبان فارس

 .82-65، (39)12 ،یا
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و  یسطح فکر یدر ارتقا یمجاز ی(. کارکرد فضا1398. )ومرثیرو، کپناه د زدانی (17

(، ییایجغراف یهاپژوهش) یانسان یایجغراف یهاپژوهش. رانیزنان در ا یاجتماع

51(2) ،513-530. 

 


